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Resumen

Cuando te inunde una enorme alegria,
no prometas nada a nadie. Cuando te
domine un gran enojo, no contestes
ninguna carta.

Proverbio chino

Las redes vehiculares son un tipo de redes moéviles que fueron disena-
das para mejorar la seguridad en los vehiculos en la carretera, mejorar la
conduccion o el confort al volante.

Tradicionalmente, se ha asumido la cooperacion entre nodos en una red
de area local porque siempre existia un nodo central que hacia las labores de
coordinacién del resto de componentes de la red.

Las redes vehiculares son un tipo de redes moviles distribuidas donde
esta afirmacion no se puede realizar ya que en este tipo de redes Ad-Hoc,
todos los nodos deberian ser capaces de cooperar entre si sin la necesidad de
que exista un nodo central.

Los vehiculos que participan en las redes VANET (Vehicular Ad-Hoc
Networks) estan llamados a tener un comportamiento egoista ya que trataran
de explotar los recursos de la red para un beneficio propio a expensas del
resto de componentes del sistema.

Para evitar este mal comportamiento, actualmente se estan investigando
diferentes técnicas que sean capaces de fomentar la cooperacion a la vez que
introducen métodos de seguridad para conservar la privacidad y la consis-
tencia tanto de los usuarios de la red como del propio sistema.

El objetivo de este trabajo es proponer un nuevo mecanismo que con-
tribuya a mejorar la cooperacién en redes vehiculares. Previamente al diseno
de dicho mecanismo, se realiza un estudio del estado de la cuestién, identi-
ficando los aspectos que son susceptibles de mejora.
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Abstract

Man s still the most extraordinary
computer of all.

John F. Kennedy

Vehicular Ad-Hoc Network is a kind of Mobile Ad- Hoc Networks and is
designed to improve safety, reliability, and management.

Traditionally, cooperation between nodes in a network area are assumed
because there is a central node that coordinates the rest of all. In Vehicular
Ad-Hoc Networks this assumption cannot be done because in these Ad-Hoc
networks all of the nodes should be able to cooperate without a central node.

Each device on vehicles is controlled by a potentially selfish participant
which will try to exploit the network at expense of others vehicles.

The purpose of this work is to propose a new schema to enforce cooper-
ation in Vehicular Ad-Hoc Networks. Previously an overview of existing and
proposed systems is made identifying those aspects that can be improved.

Keywords

VANET, Cooperation enforcement, incentives, pricing
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Capitulo 1

Introduccion

Si abordas una situacion como asunto de
vida o muerte, morirds muchas veces

Adam Smith

RESUMEN: En este primer capitulo presentaremos qué son las redes
Ad-Hoc y las redes VANET en particular. Nos centraremos en la coope-
racion entre vehiculos explicando por qué es un problema y la necesidad
de investigar y plantear soluciones en este ambito en concreto.

1.1. Introducciéon

En esta seccién se introduciran los conceptos mas importantes que se usa-
ran a lo largo de este trabajo. Una explicacion de las redes Ad-Hoc asi como
sus principales caracteristicas se hacen necesarias para comprender qué son
las redes vehiculares (ya que son un tipo de redes Ad-Hoc). Posteriormente
nos centraremos en la cooperacién en este tipo de redes y po qué suponen
un problema actualmente.

1.2. ;Qué son las redes Ad-Hoc?

Una red Ad-Hoc es un tipo de red de comunicaciones compuesta por un
conjunto de nodos capaces de comunicarse a través de una interfaz, gene-
ralmente inalambrica, de manera descentralizada, es decir, donde cada nodo
esta capacitado para reenviar datos al resto de componentes. La decisién de
retransmitir estos datos se toma de forma dindmica en funciéon de la conec-
tividad de la red. De esta manera, un nodo puede comunicarse con otro que
se encuentre fuera de su rango de cobertura por medio de una comunicaciéon
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multisalto, es decir, se establece un puente entre origen y destino a través
de nodos intermedios y la informacién se reenvia de nodo en nodo desde el
emisor hasta el receptor.

@%@W@
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y

Figura 1.1: Esquema de una red Ad-Hoc

En la Fig. 1.1 se puede observar un posible esquema de red Ad-Hoc.

1.2.1. Propiedades de las redes Ad-Hoc

A continuaciéon se detallan algunas de las principales caracteristicas de
las redes Ad-Hoc:

= Movilidad: Una de las caracteristicas mas importantes. Los nodos tienen
la capacidad de ser moéviles y no por ello perder la comunicacién con el
resto de sistema, siempre que no salgan del alcance radio de la propia

red.

s Multisalto: Una red multisalto es una red donde el camino del nodo
emisor al nodo receptor puede atravesar varios nodos intermedios.

= Conservaciéon de la energia: Los nodos médviles, tienen una bateria li-
mitada y a no ser que dispongan de algin mecanismo de carga, no
tienen capacidad de recarga, por tanto es muy importante conservar
sus comunicaciones y sus computos para prolongar la autonomia de las
baterias.

= Escalabilidad: En las redes distribuidas el nimero de nodos puede cre-
cer hasta llegar a varios miles. Como no existe un punto de acceso
concreto, la incorporacion y descarte de nodos tiene que ser un proce-
so sencillo y transparente.

s Seguridad: Las redes inalambricas son vulnerables a ataques, y las redes
Ad-Hoc lo son especialmente. Pueden padecer tanto ataques activos
como pasivos, el atacante puede emular a un nodo legitimo y capturar
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paquetes de datos y control o destruir tablas de encaminamiento entre
otros ataques.

1.3. ;Qué son las redes VANET?

Las redes vehiculares ( Vehicular Ad-Hoc Networks) son un tipo de redes
Ad-Hoc formadas por dos tipos de nodos: estaticos y moviles.

Los nodos estéticos, son elementos fijos emplazados a lo largo de las
carreteras llamados RSU (Road-Side Unit), cuya funcion es la de enviar,
recibir y retransmitir paquetes para aumentar el rango de cobertura de la
red pudiendo también ofrecer acceso a Internet.

Los nodos moéviles son los vehiculos equipados con un dispositivo elec-
tronico llamado OBU (On Board Unit) para poder comunicarse con otros
vehiculos o con las RSU. Estos tipos de nodos tienen la capacidad de en-
viar, recibir y retransmitir mensajes entre ellos ( Vehicle- To- Vehicle, V2V) o
apoyandose de los nodos estaticos ( Vehicle-To-Infrastructure, V2I).

1.3.1. La cooperaciéon en entornos vehiculares

Las comunicaciones cooperativas se plantean como el préximo gran reto
dentro del sector de la automocién y de los Sistemas Inteligentes de Trans-
porte (ITS) ya que por sus caracteristicas, son las comunicaciones encargadas
de los servicios que demanden baja latencia y requisitos de tiempo real.
Ademas, permitiran ampliar la cobertura y capacidad de redes inalambricas
tradicionales mediante el uso de los diferentes nodos como encaminadores de
informacion. Es por esto que se requiere la participacion de los nodos.

1.4. Motivacion

En redes locales con varios elementos conectados siempre existe un nodo
que hace las labores de coordinacion del resto de componentes de la red. Sin
embargo, en los sistemas distribuidos la cooperacién entre los nodos es un
problema ya que pueden existir procesos con relojes distintos, con arquitec-
turas distintas o caracteristicas distintas. Una de las posibles soluciones a
este problema de la coordinacién es implementar algoritmos que elijan a un
nodo que haga de coordinador del resto [7, 9].

En las redes vehiculares, al ser redes de tipo Ad-Hoc, la solucién pasa
por encontrar algin mecanismo que fomente la cooperacion entre los com-
ponentes sin la existencia de un nodo central que ejerza de lider ya que,
al contrario que las redes distribuidas estéaticas, las redes vehiculares estan
en constante cambio y resultaria inviable ejecutar un algoritmo como los
anteriores para encontrar un lider en un periodo de tiempo tan breve.
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Asi pues, la falta de cooperacién y la falta de seguridad en esta coopera-
cion en las redes vehiculares puede ser desastrosa ya que un nodo podria no
reenviar un mensaje crucial para el funcionamiento de la red, como puede
ser un mensaje de la llegada de una ambulancia para que los coches abran
paso durante un atasco en una autovia producido por un accidente. También
pudieran existir nodos que estuvieran tentados a introducir mensajes erré-
neos con el fin de conseguir un beneficio concreto, como enviar mensajes de
accidentes inexistentes en una carretera concreta con el fin de poder viajar
solo.

Es por estos motivos que se hace necesaria garantizar tanto la seguridad
como una buena coordinacién de los componentes de la red para que funcione
correctamente y poder hacer frente a ataques como los citados anteriormente.

1.4.1. Mecanismos para fomentar la cooperaciéon en VANET

Actualmente se emplean dos mecanismos para fomentar la cooperacion
en entornos vehiculares: sistemas basados en incentivos y sistemas basados
en la confianza.

= Los sistemas basados en la confianza consisten en mantener las opinio-
nes que los nodos realizan sobre otros nodos o sobre los mensajes que
contienen informacién. Una opinién sobre un mensaje consiste en ad-
juntar a dicho mensaje que contiene la informacion (anadir mas bits)
correspondientes a si un nodo cree que esa informacion es veraz o no.
En caso de que la opinién se haga sobre los nodos, entonces cada no-
do debe mantener una cantidad de informacién correspondiente a la
opinién que hagan sobre cada uno de los nodos que se vaya encontran-
do a lo largo de su historia para saber asi, cuando reciba informacion
de este nodo, si se puede fiar de que la informacion sea veraz o no [15].

Uno de los principales problemas con los que los investigadores deben
tener especial cuidado es que, en este tipo de sistemas se debe manejar
una gran cantidad de informacién por lo que la eficiencia tiende a ser un
problema ya que, en ocasiones, puede llegar a resultar inviable manejar
tal cantidad de datos [19].

= Los sistemas basados en incentivos consisten en fomentar la coopera-
cién a base de recompensar a los nodos por realizar reenvios de los
mensajes que les lleguen. Esta recompensa se realiza mediante el cél-
culo de algtin algoritmo para poder otorgar los incentivos.

Uno de los principales problemas con los que los investigadores deben
tener especial cuidado es que, en este tipo de sistemas se tiende a
fomentar el egoismo debido a la competencia de los nodos por conseguir
méas recompensa que otros, por tanto la creacion de una buena funcion
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de beneficios (algoritmo para calcular las recompensas de cada nodo)
ha de ser justa y no ha de fomentar el egoismo [17, 16, 5, 4].

1.5. Objetivos

Los objetivos de este trabajo son dos:

1. Realizar un estado de la cuestion sobre la cooperaciéon en las redes
vehiculares.

2. Disenar y evaluar un mecanismo basado en incentivos para la mejora
de la cooperacién en estas redes.

Para evaluar la propuesta, se van a analizar diferentes comportamientos:

= Como se comporta la funcion de beneficios propuesta. Para ello se
mostrard graficamente cuél es el rango de valores que la funcién puede
generar, es decir, si otorga incentivos consecuentes y no recompensa a
vehiculos que no actien de manera correcta.

= Gracias a las simulaciones realizadas, se podra ver graficamente cémo
se comporta nuestro sistema de incentivos con respecto del tiempo y
con respecto de la distancia.

= Asi mismo, se analizara la propuesta con el modelo de atacantes des-
crito previamente.

= Se analizaran las propuestas en las que nos basamos, que tenian cierta
falta de seguridad ante determinados comportamientos, enfrentandolas
a nuestra propuesta.

1.6. Organizaciéon del documento

Este proyecto de Fin de Master consta de cinco capitulos. En este primer
capitulo se ha realiza una introduccion a las redes vehiculares y al problema
de la cooperacion. En el capitulo dos, se muestra el estado del arte donde el
lector podra constatar en qué punto se encuentra la investigacion. El tercer
capitulo describe el mecanismo propuesto para fomentar la cooperacion en
este tipo de redes. En el cuarto capitulo se presentan unas lineas futuras
mientras que el quinto y ultimo capitulo se presentan las conclusiones de
este proyecto.






Capitulo 2

Estado del arte

Los jovenes hoy en dia son unos tiranos.
Contradicen a sus padres, devoran su
comida, y le faltan al respeto a sus
maestros.

Socrates (470 AC-399 AC)

RESUMEN: Tradicionalmente, la cooperacion entre nodos en un area
local se ha asumido porque siempre existia un nodo central que hacia
las labores de coordinacién del resto de componentes de la red. En las
redes vehiculares esta teoria no se puede asumir porque en este tipo
de redes Ad-Hoc, todos los nodos' deberfan de ser capaces de coope-
rar entre si sin la existencia de un nodo central. Cada vehiculo que
participa en la red es controlado por un participante potencialmente
egoista que tratarda de explotar los recursos de la red a expensas del
resto de componentes del sistema. El proposito de este segundo capi-
tulo es ofrecer al lector un estado del arte de los sistemas que existen
actualmente para evitar los comportamientos maliciosos o deshonestos
y fomentar la cooperacion entre los vehiculos.

2.1. Introduccién

Hoy en dia uno de los retos méas importante en el mundo es mejorar la
seguridad en las carreteras. En este escenario es donde tienen lugar las redes
vehiculares. Las redes VANET fueron originalmente pensadas para reducir
el alto nimero de accidentes en los coches, pero actualmente, hay una gran
variedad de aplicaciones donde las redes VANET pueden ayudar, como la

'En este trabajo, los vehiculos y los nodos son tratados de la misma manera
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seguridad al volante, el bienestar del usuario o la eficiencia en la conduccion
entre muchas otras. Este tipo de redes Ad-Hoc son un componente impor-
tante de los Sistemas Inteligentes de Transporte (ITS).

Las redes vehiculares son un tipo de redes moéviles (MANET) sin embargo
tienen una diferencia importante respecto a éstas que resulta mas complicado
para implementarlas: la movilidad de sus componentes. Debido a esta gran
rapidez de sus nodos, maximas de 120 Km/h en Espana, hacen que sea
obligatorio tener una topologia de red dindmica que se adapte a los cambios
rapidamente o que sea capaz de renovarse cada vez que un nodo entre o salga
de la red.

Figura 2.1: Esquema de comunicaciones en redes vehiculares

Otro de las dificultades que este tipo de redes poseen, son sus fuertes
restricciones temporales, ya que resulta imprescindible que los mensajes que
contienen informacién relevante sobre las condiciones del trafico, lleguen a
tantos vehiculos como sea posible en el menor periodo de tiempo posible.
Este intercambio de informacién se debe efectuar, generalmente, mediante
el intercambio de mensajes entre los vehiculos que componen la red en un
momento determinado, entre los postes de comunicacién que existen en las
carreteras (RSU) o entre la combinacion de todos estos.

Los vehiculos, para poder establecer estas comunicaciones, estdn equipa-
dos con un dispositivo de comunicacién inalambrica de corto alcance llamado
OBU. En la Fig. 2.1 se puede observar un esquema de comunicaciones en
redes vehiculares.
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Las redes VANET poseen multiples cualidades que hacen que este tipo
de redes sean el futuro en nuestros vehiculos, sin embargo poseen todavia
muchas cuestiones aun sin resolver. Uno de estos problemas es que cada coche
pertenece a su dueno, como no puede ser de otra manera, y por tanto posee
control total sobre todos los elementos que lo componen. Como consecuencia
de esto, un usuario podria modificar los elementos que son necesarios para
el buen funcionamiento de la red, esto es, puede alterar el software del coche
o modificar los elementos de seguridad que forman parte de la red VANET
que incluye cada coche para obtener un beneficio propio o para adaptarse
mejor a sus propios propositos [3|. Una posible solucion a este problema seria
asumir que la OBU es confiable, esto es, que resulta inaccesible ante cualquier
tipo de ataques y emite mensajes correctos sin ningin tipo de informacién
errénea, sin embargo esta asuncion no se puede realizar ya que, por definicion
los canales de comunicaciones no son confiables y estan sujetos a ataques.

Tradicionalmente, la cooperaciéon entre los nodos en un area de red local
se ha abordado a lo largo de la literatura proponiendo distintas aproxima-
ciones para que uno de estos nodos actuara como coordinador del resto de los
componentes de la red [7, 9]. Sin embargo, estas aproximaciones en las redes
vehiculares no se pueden adoptar ya que, por definiciéon, las redes VANET
han de ser descentralizadas, con fuertes restricciones temporales y dindmicas
y por tanto los componentes que forman las VANET han de poder coordi-
narse sin un nodo que dirija todas las acciones.

Actualmente existe un gran nimero de articulos de investigacion que se
centran en contrarrestar los comportamientos deshonestos de los nodos de la
red VANET para fomentar la cooperacién, sin embargo no se han recopilado
y realizado un analisis y clasificaciéon de todos ellos en un sélo articulo. Es
por ello que un estado del arte de todas estas soluciones realizadas se hace
necesario. El proposito de este segundo capitulo enmarcado dentro de este
trabajo de Fin de Master, es identificar los malos comportamientos en la coo-
peracion de los vehiculos asi como las contramedidas adoptadas analizando
para ello las contribuciones mas representativas en este campo.

El resto de este capitulo estda organizado de la siguiente manera: en la
seccion 2 los diferentes comportamientos deshonestos son explicados y clasi-
ficados. En la seccién 3 se explican las contramedidas adoptadas y los me-
canismos empleados para ello. La seccién 4 trata la diseminacién de datos
erréneos, como hacer frente a ellos y mitigar sus efectos. En la seccion 5 se
muestran las anomalias que se pueden dar en el enrutamiento de la informa-
cion y como poder reducir en la medida de lo posible la probabilidad de que
ocurran estos problemas. Por tltimo, este primer capitulo concluye con unas
conclusiones.
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2.2. Comportamientos deshonestos en las redes ve-
hiculares

El envio de paquetes que contengan informacion falsa acerca de acci-
dentes, retenciones, mensajes con informacién importante procedente de ve-
hiculos oficiales como las ambulancias, policias o bomberos, o con infor-
macién sobre las condiciones meteoroldgicas que no se correspondan con la
realidad pueden llegar a incrementar mas aun los problemas en las carreteras
pudiendo generar incluso, accidentes. Este problema de informacién errénea
o falsa no siempre tiene que originarse por nodos maliciosos o nodos cuyo fin
es atacar la red de comunicaciones en las VANET. Existen nodos que senci-
llamente pueden generar estos problemas sin intenciéon debido a los propios
sensores mal calibrados o que obtengan datos erréneos del entorno [18].

/2)\
OBU m OBU Uncooperation behavior
Data / (reject to create)
Creati
%\ OBU /{' re(ti)lon A False data dissemination
/ / Sinkhole

2 at:
@ (1 Data = 7

: . Routi Malicious manipulation
Misbehavior —» Houting

&)

Replay
RSU Data Uncooperation behavior
Alteration / (reject to forward)
3
(2) 3) A False data dissemination
O AUTHORITY

Figura 2.2: Esquema de comportamientos deshonestos

Por tanto, cada vehiculo se puede decir que esta controlado por partici-
pantes potencialmente egoistas 3] que trataran de explotar la red a expensas
de otros vehiculos para obtener un mayor beneficio de esta. El egoismo en
estos entornos puede ser el origen de numerosas anomalias como pueden
ser los sinkhole attacks, el problema de un mal enrutamiento de los paque-
tes, la alteracion de los mensajes, o comportamientos que no fomenten la
cooperacion. Los sinkhole attacks, son un tipo de ataque a una red de comu-
nicaciones donde los nodos tratan de atraer la mayoria de los mensajes de un
area concreta para concentrar toda la informacién en un punto, generando
asi un "pozo de informaciéon". Los malos enrutamientos de la informacién
se pueden originar de muchas maneras, no enviando paquetes, envidndose-
los a un grupo selecto de vehiculos excluyendo a otros, etc. Los vehiculos
también pueden introducir datos falsos en la red o modificar a su antojo la
informacién que ya esté circulando por ella o sencillamente dejar de cooperar
en el reenvio de la informacién para no gastar sus propios recursos, porque
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estén ocupados con otras operaciones o simplemente porque no quieran. En
la Fig. 2.2 se puede observar una clasificaciéon de los problemas asociados a
los malos comportamientos que se pueden dar en un entorno de cooperacién
de las redes VANET.

Sin embargo, este egoismo no siempre tiene que ser signo de un mal com-
portamiento de manera consciente, es decir, un nodo a veces se comporta
de manera egoista tan sbélo para ahorrar energia, impidiendo por ejemplo la
comunicacion entre los distintos elementos que componen la red VANET o
para incrementar el ancho de banda para poder beneficiar asi las comunica-
ciones entre otros nodos de la red o porque la red se encuentre sobrecargada.
Aunque estos comportamientos no suelen ser lo habitual ya que los nodos
tienden a consumir al maximo posible sus recursos para obtener as{ un mayor
beneficio [27].

2.3. Contramedidas aplicadas a comportamientos
deshonestos

Existen tres principales contramedidas actualmente para estos malos
comportamientos de los vehiculos en las redes VANET: la deteccion, la pre-
vencion y la mitigacion. La deteccidn consiste en averiguar cuéndo se pro-
duce un comportamiento deshonesto. La prevencién consiste en ser capaces
de adelantarse estos malos comportamientos. Mientras que la mitigacion es
conseguir disminuir la probabilidad de que los comportamientos deshonestos
puedan ocurrir.

‘ Deteccion ‘ Prevencion Mitigacion
Diseminacion
de [1, 6, 18, 32] 3, 32]
datos
Anomalias
en el [16, 19] [28, 21, 5, 12, 27, 14, 17]
enrutamiento

Tabla 2.1: Clasificaciéon de comportamientos deshonestos

Tanto para la deteccion (ademas de los plausibility checks), como para
la prevenciéon como para la mitigaciéon se emplean mecanismos como los
esquemas basados en incentivos (explicados en la subseccion 2.3.1) o los
sistemas basados en la confianza (explicados en la subseccion 2.3.2).

En la tabla 2.1 se puede observar una clasificacién de los diferentes articu-
los analizados organizados segtin problemas que abordan y las contramedidas
adoptadas por los diferentes autores. La diseminaciéon de datos es una cate-
goria formada por la creaciéon y la alteracion de los datos ya que el problema
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que tratan ambos y cémo lo abordan es muy similar.

2.3.1. Esquemas basados en la confianza

Una posible definicion de confianza puede ser: "La confianza (o de manera
simétrica, la desconfianza) es un nivel particular de la probabilidad subjetiva
con el cual un agente evalia a otro agente o a un grupo de agentes que
realizan una accion concreta, antes de que pueda controlar dicha accion (o
de forma independiente o de su capacidad para ser capaz de controlarla) y
en un contexto en el cual afecta a su propia accion |§].

Asi pues, y basdndonos en la anterior definicién, los sistemas basados en
confianza son un tipo de sistemas de reputaciéon en los cuales, cada miem-
bro obtiene o pierde reputacién basado en acciones sucedidas en el pasado
(también llamadas generalmente creencias). En este tipo de sistemas la re-
putaciéon de la informacion proviene de terceras partes, sin embargo, si se
tiene unas creencias actuales sobre la informacion que se esta tratando en
ese momento, suele despreciarse el conocimiento pasado. Por tanto, puede
ser que tan sblo con una creencia u opinién de un solo nodo pueda influir en
la decision de autorizar y evaluar, o no, la veracidad de la informacion |22].

Dentro de los sistemas basados en confianza existe un concepto denomi-
nado "data-centric trust estabilsment"para detectar los mensajes falsos, es
decir un mecanismo basado en la confianza donde la confianza de los datos
son analizados inicialmente de manera individual, posteriormente se combi-
na la confianza de los datos analizados previamente para que, finalmente la
confianza total de un mensaje sea inferida a partir de las confianzas anterio-
res usando sistemas de decisién para obtener la veracidad del mensaje final
[26].

En las redes VANET, los sistemas basados en confianza tienen como
finalidad ayudar a otros nodos a decidir cudndo comenzar un intercambio de
informacién con otros nodos que son, hasta ese momento, desconocidos para
ellos. En el articulo [15] se puede leer méas acerca de este tipo de sistemas de
reputaciéon entrando mas en detalle sobre su uso e implementacién asi como
Sus pros y sus contras.

2.3.2. Esquemas basados en incentivos

Los sistemas basados en incentivos son un tipo de sistemas de cooperacion
donde sus componentes son recompensados por realizar unas determinadas
acciones. El niucleo de este tipo de sistemas es una funciéon matemética que
se encarga de otorgar las recompensas [17]|. En entornos vehiculares donde se
emplean los sistemas basados en incentivos, los nodos reciben recompensas
cada vez que un nodo reenvia un paquete a otro u otros nodos. En este
tipo de esquemas, el propoésito principal es estimular a los nodos para que
se involucren en la cooperacién y reenvio de mensajes de la red VANET
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estimulandolos por ello con un premio justo, es decir, un premio para ellos
acorde al nivel de participacion que hayan tenido.

Estos tipos de sistemas basados en incentivos poseen la capacidad de
reconocer si un nodo estd cooperando en el reenvio de paquetes o no y por
tanto se puede penalizar, mediante algiin elemento que haga de autoridad,
a los nodos que no cooperen o tengan comportamientos deshonestos con el
resto de los nodos o de la red en si, como puede ser la no cooperacién o el
apagado del dispositivo de comunicacién entre otros.

2.4. Diseminacion de informacion

Existe una gran cantidad de informacién sobre acontecimientos en las
carreteras o sobre las condiciones meteorologicas que pueden ser detectadas
por los sensores que tienen incorporados los vehiculos. Pero este tipo de in-
formacion no siempre es veraz como dijimos anteriormente. Los sensores que
usan los coches pueden estar calibrados de diferente manera, dependiendo
por tanto de las propias marcas de los coches o sencillamente ir perdiendo
fiabilidad con el tiempo o pueden ser, en el peor de los casos alterados por
los propios usuarios.

Durante la fase de reenvio de paquetes existen otros problemas anadidos a
los anteriores, y es que los usuarios deshonestos pueden alterar la informacién
introduciendo asi pues datos erréneos.

Es por esto, que para combatir los malos comportamientos a la hora de
crear o diseminar datos se clasifican en las contramedidas explicadas ante-
riormente?: detecciéon y mitigacion.

2.4.1. Deteccidn

En las redes vehiculares existen dos maneras para detectar los datos
falsos: detectar los paquetes falsos o detectar a los nodos deshonestos.

En la deteccion de paquetes falsos, los sistemas basados en la confianza
son usados en los propios mensajes, es decir, cada nodo adjunta su opinién
en el mensaje indicando la veracidad del mismo [6, 18, 32].

En la deteccién de los nodos deshonestos, los sistemas basados en la
confianza se emplean en la opinién de los propios vehiculos, es decir, cada
nodo posee una opinion del resto de vehiculos [1].

Para detectar los mensajes que contienen informacion falsa, en [6] se pro-
pone una solucién donde los nodos pueden generar tres tipos de opiniones
distintas: reputacion directa, reputacion indirecta y una tercera llamada re-
putacion generada. La reputacion directa es la que se emite directamente
sobre la veracidad de la informacién. La reputacion indirecta es aquella que

2En la diseminacion de informacién no existen articulos que adopten medidas de pre-
venciéon. De ahi que no aparezca en una secciéon como la deteccion o la mitigacion
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se obtiene a partir de los nodos cuya reputacién de la informacién es cono-
cida, esto es, la reputacién que los nodos han realizado sobre la veracidad
de la informacién. Finalmente, la reputacion generada se calcula a partir de
la reputacién directa, de la indirecta si el nodo es conocido, de las opiniones
del resto o de una combinacién de todas ellas.

También para detectar la informacion falsa, en [32], crean un mecanis-
mo basado en un esquema de confianza denominado Dynamic Trust-Token
(DTT). DTT utiliza tanto criptografia simétrica como criptografia asimétri-
ca para proteger la integridad de la informacion. Su propoésito principal es
fomentar la cooperacion en las redes VANET durante la diseminacion de los
paquetes en la red. Esta solucién aseguran que tienen un beneficio, y es que
no depende de la reputaciéon que ha ido ganando o perdiendo cada nodo,
DTT tiene la capacidad de establecer la reputacién de cada nodo en tiempo
de ejecucién no teniendo que almacenar y mantener asi la reputacion histori-
ca de los nodos. Con este mecanismo, los paquetes que contienen informaciéon
incorrecta aseguran que no se propaga en ningun caso a través de la red.

Cada nodo en DT'T juega tres roles diferentes segtin su estado: predece-
sor, intermediario y sucesor. Los nodos que se encuentran en la capa de los
predecesores forman la primera parte de reenvio de la informacién y para
generar los trust-token. Los nodos que estan en la capa de intermediarios
tienen la funcion de reenviar la informacion. Finalmente, los nodos que es-
tan en la capa de sucesores, son los responsables de aceptar o no los paquetes
recibidos. El mecanismo DTT asegura que si alguna de las capas que forman
el mecanismo fallara o alterara los mensajes, su mal comportamiento seria
detectado por las capas del nivel superior y reportado a la capa de nivel
inferior para que estos paquetes dejaran de ser propagados mas.

En [18] al igual que los articulos anteriores, tratan de detectar los men-
sajes con informacién falsa empleando un sistema basado en confianza, sin
embargo asumen que los sensores que poseen los coches son los que generan
los eventos que mandan a un dispositivo llamado aplicacion de trafico seguro
que es el que decide si enviar estos mensajes o no. Este dispositivo posee
una tabla de eventos donde se almacenan todos los mensajes que recibe de
los sensores del coche asi como los mensajes que generan los vehiculos de
desconfianza sobre otros nodos. Todos los eventos que se almacenan en el
dispositivo de trafico seguro se inician a 0, es decir, poseen un contador que
aumenta cada vez que se recibe el mismo evento generando asi una tabla con
valores que dan lugar a la reputacion.

Este dispositivo posee dos pardmetros que se han de configurar correcta-
mente para un buen funcionamiento: el umbral de reputacion y el umbral de
confidencia. Para verificar la reputaciéon de un evento, se calcula el niimero
de veces que ha generado un evento (el contador) y si supera el umbral de
la reputacion establecido, entonces se asegura que ese evento existe y se estéa
produciendo, tomandolo por tanto como real. En caso contrario, el evento no
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existird mas. Si el nimero de ocurrencias de un evento supera el umbral de
confidencia de un evento entonces significa que hay mas vehiculos que han
detectado ese evento de trafico y por tanto, la probabilidad de que sea real
es mayor. Si un evento finalmente supera ambos umbrales se considera fiable
y se envia al resto de los nodos.

Los tres anteriores articulos se basaban en detectar los mensajes que eran
falsos. En |1] aun empleando un modelo basado en la confianza al igual que
los anteriores, su principal caracteristica es que se centra en las experiencias
directas de cada nodo y no en un sistema de confianza donde las creencias de
todos los nodos se usan para generar una opinién sobre un elemento en con-
creto, bien sea un nodo o un mensaje. Este sistema evaliia continuamente el
rendimiento y la reputaciéon de otros vehiculos e incluyen una especie de re-
sumen para aumentar el rendimiento del sistema propuesto y adaptar mejor
los posibles cambios en los paquetes. Este esquema estd basado principal-
mente en la asuncién de que lo vehiculos no siguen movimientos aleatorios
sino que ellos, generalmente, hacen viajes regulares y pasan frecuentemente
por unos sitios determinados.

En este esquema, exclusivamente las tltimas recomendaciones que se
hayan realizado sobre ese vehiculo son las que se almacenaran. La recomen-
dacién de una fuente se basa en la creencia o en la no creencia de la opinion
que el nodo que reenvia el mensaje genera. El nodo receptor del mensaje usa
esta y otras opiniones recibidas de otros nodos para construir asi su propia
opinién sobre el mensaje que le ha llegado.

Finalmente, la confianza es el resultado de la fusién de tres componente
principales: la reputacion, la prediccion de los nodos y la competencia de los
nodos. Como hemos dicho ya anteriormente, la reputaciéon es la opinion de
otros nodos. La predicciéon de los nodos es como de bueno es un vehiculo
emitiendo juicios sobre la informacién que ha recibido de otros nodos. Por
altimo, la competencia de los coches es la precisiéon de las opiniones vertidas,
esto es, cuanto mas preciso sean, mas competentes son.

2.4.2. Mitigacién

Para conseguir hacer disminuir la probabilidad de que los malos com-
portamientos ocurran en la creaciéon o reenvio de los datos, se proponen dos
sistemas principales: el uso de un dispositivo de seguridad en [3] o el uso de
una técnica de seguridad llamada watchdog en [32].

En [3], se propuso una solucion para redes MANET que hacia uso de un
dispositivo hardware de seguridad en cada nodo de la red. Este dispositivo
se asumia que era completamente seguro frente ataques de los adversarios,
teniendo la capacidad de almacenar, manejar y distribuir las claves piiblicas
y mantener a salvo en todo momento las claves privadas.

Bajo estas suposiciones, los autores propusieron un protocolo que re-
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queria que los nodos que enviaran mensajes, éstos previamente tenian que
pasar por este moédulo de seguridad que mantenia un contador el cual de-
crecia cada vez que un paquete era generado para enviar por el nodo y se
incrementaba cada vez que el nodo participaba en el reenvio de los mensajes
que le llegaban de otros nodos de la red. El valor de este contador siempre
ha de ser positivo, de esta manera, si un nodo quiere enviar un paquete pre-
viamente ha de haber cooperado en el reenvio de otros para que su contador
sea mayor que uno. Este contador esté siempre protegido frente a cualquier
manipulaciéon de los usuarios mediante el dispositivo de seguridad descrito
anteriormente.

En el articulo [32] que analizamos previamente su propuesta basada en
un mecanismo denominado DTT donde se detectaban los paquetes que con-
tenian informacién falsa. A continuacién veremos cémo su propuesta ase-
guran, bajo unas determinadas suposiciones, que también son capaces de
disminuir la probabilidad de que ocurran estos malos comportamientos.

Los autores asumen que el primer nodo que genera un mensaje es con-
fiable y que, como dijimos anteriormente emplean un mecanismo mitigaciéon
como es el watchdog. Este mecanismo, bien por software o bien por hardware,
es un método por el cual se asegura que una acciéon se efecttia correctamente,
esto es, una aplicacién o una accién tarda un determinado tiempo en eje-
cutarse (ciclos de reloj) de manera correcta. Si pasado este tiempo, no se
ha efectuado la accién que deberia, entonces el watchdog se activa, ya que
interpreta que algo va mal, y hace que todo comience de nuevo. Esta técnica
requiere por tanto de un proceso o dispositivo seguro que controle todas las
comunicaciones para asi velar por la seguridad de ellas.

2.5. Encaminamiento de la informacion

Fomentar la cooperacién en la redes VANET supone implementar un
mecanismo por el cual los nodos de la red les compense retransmitir los
mensajes que les llegan para que la informacion llegue a cuantos vehiculos sea
posible en un tiempo determinado. Sin embargo, se pueden dar problemas al
igual que sucedia en la diseminacién de la informacion, esto es, si los vehiculos
no tienen un incentivo por el cual retransmitir los mensajes les suponga un
beneficio, podrian los nodos decidir no reenviar los mensajes para asf crear un
agujero de informacion y que los demas vehiculos no obtengan esos mensajes,
o que los nodos decidan no reenviar los mensajes para obtener asi una mayor
recompensa o justo lo contrario, evitar que el resto de nodos reciban premios
por reenviar unos mensajes.

Es por esto, que para combatir los malos comportamientos a la hora
de encaminar la informacién se clasifican en las contramedidas explicadas
anteriormente®: prevencion y mitigacion.

3En el encaminamiento de informacion no existen articulos que adopten medidas de
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2.5.1. Prevencion

Para prevenir los malos comportamientos por parte de los nodos se em-
plean mecanismos basados en incentivos donde el uso de recibos o compro-
bantes asi como el uso de diferentes elementos de la criptografia como los
certificados o PKI [16, 19| parece prevenir en gran medida los malos compor-
tamientos por parte de los nodos en el encaminamiento de la informacién.

En [16] los autores crean un nuevo esquema basado en incentivos llamado
SSD. SSD es un método basado en recibos que emplea criptografia de clave
publica para dotar de seguridad a los incentivos para la cooperacion entre los
nodos. Cuando un vehiculo ¢ reenvia un paquete a otro vehiculo j, entonces j
deberia de dar a % un recibo o un comprobante de ese paquete que indica que
no lo habia recibido anteriormente y que por tanto el reenvio es vilido. Todos
los nodos que reenvian informacién pueden entonces reclamar un premio o
un incentivo basado en el nimero de comprobantes que han cosechado a lo
largo de la cooperaciéon de ese mensaje.
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Figura 2.3: Sistema de recuento

Este método es muy flexible ya que cada nodo puede reclamar los recibos
antes incluso de que los paquetes lleguen a su destino final. Sin embargo este
método por esta misma cualidad de reclamar su premio antes de que llegue
al final, tiene un problema de sobrecarga ya que el nodo fuente no puede
saber en ningun caso la cantidad de beneficio que se va a originar durante el
reenvio de un paquete concreto ya que no se puede saber a priori por cuantos
nodos va a pasar la informacion [16].

Como se muestra en la Fig. 2.3, el nodo ¢ obtiene 2 recibos, suponiendo
que cada recibo posee un crédito virtual de 1, entonces ese nodo i obtendria
un premio valorado en 2 unidades.

Otro sistema basado en incentivos para redes inalambricas es el que los

deteccion. De ahi que no aparezca en una seccién como la prevencion o la mitigacion
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autores presentan en [19] basado también en el concepto de recibos. En este
modelo los autores asumen que existen tres elementos bien diferenciados:
centros de contabilidad (AC), nodos moviles y estaciones base. Los AC al-
macenan y administran la cuenta de crédito que los nodos moéviles poseen,
ademés de generar certificados de clave publica y su correspondiente clave
privada para poder identificar y evitar problemas de seguridad para con los
nodos. Los nodos méviles son los usuarios de la red, los que se encargan de
enviar y de reenviar los mensajes. Las estaciones base, son puntos por los
que se comunican los nodos, esto es puntos de acceso, puestos de Wi-Fi o
puestos de comunicaciones 3G entre otros.

En este sistema existen tres principales retos o propésitos para mejorar
la cooperacion entre los nodos: 1) Desarrollar un modelo de pago para poder
mejorar la implementacion practica de los micro-pagos a los nodos. 2) Pro-
poner un nuevo sistema de incentivos para estimular asi a los nodos a la
cooperacion. 3) Reducir el nimero de recibos o comprobantes para evitar
por tanto la saturacién en la red de comunicaciones.

En la fase de pagos, el certificado de un nodo le permite participar en
el reenvio y por tanto puede recibir los comprobantes que acreditan que
ha participado en la cooperacién de los mensajes y que, por tanto, puede
reclamar un premio o beneficio por ello. El AC es el que se encarga de
verificar que ese comprobante es valido y en ese caso recompensara al nodo
por haber cooperado.

El sistema de incentivos consiste principalmente en tres fases: 1) Comu-
nicacion. 2) Reclamar los incentivos. 3) La fase de pagos. Durante la fase de
comunicacion, los nodos que participan en la red reenvian los paquetes que
le llegan de un nodo a otro para beneficio propio, pues obtendran un premio,
y para beneficio de la red. Durante la fase de reclamo de los incentivos, los
nodos que han participado en la cooperaciéon envian mediante las estaciones
base, sus comprobantes como que han reenviado paquetes y que esperan una
recompensa por ello. Por ultimo, la fase de pagos, los AC que reciben esos
comprobantes, verifican que son ciertos y que estan correctamente y entonces
aumentan el saldo de los nodos.

Finalmente, para reducir el ntimero de comprobantes, los autores emplean
el Hash de las firmas en vez de las propias firmas, reduciendo de manera
significativa el trafico de red.

2.5.2. Mitigacién

Para conseguir disminuir la probabilidad de que se produzcan los malos
comportamientos en el encaminamiento de la informacién, generalmente se
emplean mecanismosbasados en incentivos con ciertas variantes como puede
ser la inclusion de mecanismos aleatorios como la loteria en [21, 17|, usando
conceptos de teoria de juegos como en [5, 27], introduciendo funciones con-
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vexas para el calculo de los beneficios en [17, 12] o empleando unos contadores
para controlar los mensajes que los nodos pueden o no mandar que son incre-
mentados si se coopera y disminuidos si se envia informacién nueva como en
[27, 14]. Aunque no siempre el uso de mecanismos basados en incentivos son
los tnicos empleados para disminuir la probabilidad de los comportamientos
deshonestos en el encaminamiento de la informacion, en [28] se emplea un
mecanismo de un esquema basado en reputacién combinado con la tecnologia
de agentes moviles.

En [27], los autores extendieron el trabajo de [3] y disenaron ese mismo
esquema, llevado redes inalambricas Ad-Hoc. En este trabajo, el principal
proposito es asegurarse que los puntos de acceso (AP) y los usuarios salen
beneficiados de la colaboracién. Asi pues, los AP se encargan de quitar el
crédito de los nodos que enviaban paquetes (creaban) y los nodos que se
reenvian los paquetes (cooperan) se encargan de otorgarse crédito.

Inicialmente, los AP declaran un precio o un coste por un servicio que es
elegido por él mismo. El concepto de servicio no es otro que la relacion de la
cantidad de datos que son transmitidos por el nodo. El nodo por tanto, si es
capaz de asumir el coste de generar ese nuevo mensaje para introducirlo en
la red, entonces se descuenta de su contador, en caso contrario no se puede
generar el mensaje.
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Figura 2.4: Tlustraciéon del esquema basado en reembolsos para dos nodos y
un AP

En la Fig. 2.4 se puede ver el esquema de este sistema basado en incentivos
donde los usuarios son los responsables de elegir sus transmisiones y decidir
si reenviar los mensajes o no. Entre los usuarios, existe un equilibrio de Nash
ya que los nodos pueden elegir de manera unilateral si participar en el reenvio
o no, sin embargo en caso de no hacerlo entonces ambos nodos perderian un
beneficio comin que alcanzarfan en caso de que existiera una cooperaciéon
entre ellos.
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Las principales ventajas del esquema propuesto por los autores tal y como
indican ellos mismos, es que supone un esquema completamente distribuido y
escalable, sin embargo el impacto o la gran ventaja de su trabajo es que es en
redes de altas densidades o en redes donde los usuarios estan organizados en
grupos, donde el equilibrio de Nash tiene lugar, ya que tan sélo existe este
equilibrio de teoria de juegos en redes geométricas donde los nodos estan
relativamente cerca unos de otros.

Otro articulo que extendié y mejord los concepto introducidos por los
autores en [3| y en [27] fue el articulo [14] que introdujeron una técnica
para fomentar la cooperacion para las redes VANET denominada 3CE, para
un sistema que habian propuesto unos anios antes en [13] llamado CLAS-S.
Este sistema no mantenia los caminos que realizaban los mensajes en los
encaminamientos de los paquetes para minimizar asi el riesgo de que uno de
esos caminos estuviera obsoleto o roto temporalmente. En CLAS-S las calles
eran divididas en celdas donde en cada una de estas celdas operaba un router
virtual que hacia las labores de encaminar los paquetes a través de enlaces
virtuales. Por tanto cada vez que un paquete llegaba a cada uno de estos
router virtuales, se creaba un nuevo enlace virtual a la siguiente celda hasta
llegar a su destino

En CLAS-S es importante tener en cuenta que antes de que un nodo
comience la transmisién de un paquete, la localizacién del destinatario de
ese mensaje es requerida. Existen tres contadores que son actualizados gra-
cias a un procedimiento que los autores denominan "procedimiento de actu-
alizacion". Estos contadores son mantenidos por un dispositivo parecido al
dispositivo de seguridad de [3] llamado modulo 3C.

Cuando un nodo comienza el procedimiento de descubrimiento de la lo-
calizacion (LD), consistente en un paquete llamado paquete LD, el moédulo
3C del nodo inicial anade el paquete LD a su cabecera, como si se tratase
de un modelo por capas como el modelo OSI. La cabecera del médulo 3C
contiene entonces el valor de los tres contadores del nodo fuente. Basado en
esta cabecera, los nodos vecinos del nodo inicial deciden entonces si reenviar
el mensaje o no.

Si un nodo sospecha que el nodo fuente es deshonesto, entonces el no-
do invoca un procedimiento de deteccién de malos comportamientos para
verificar la cabecera del médulo 3C que contiene el paquete LD. Si este
procedimiento identifica al nodo emisor como deshonesto, entonces los no-
dos vecinos penalizaran a este nodo no enviando los paquetes LD que éste
genere.

Sin embargo, para que los nodos que han sido penalizados y sean tratados
como nodos deshonestos, los médulos 3C de estos nodos podran participar
en el reenvio de los datos de la red para que, de esta manera, los nodos no
se afslen y no puedan formar parte nunca més de la red VANET. En este
caso solo mediante la colaboracién, podran volver a ser capaces de generar
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mensajes por si mismos y que el resto de los nodos puedan reenviar estos
mensajes, dandoles asi la posibilidad de que vuelvan a actuar correctamente
y por tanto participar en la red en plenitud de capacidades.

En el articulo [21]| se muestra una solucién basada en otorgar premios con-
secuentes segtin el mensaje reenviado e introducir un mecanismo de loterfa.
En este articulo, el premio que un nodo puede recibir se basa en la clasifi-
cacion de los mensajes que se pueden enviar por la red VANET obteniendo
mayor o menor beneficio en funcién del tipo de mensaje. Existen tres tipos
principales: mensajes de seguridad de la carretera, mensajes de Internet y
mensajes de advertencia. Los mensajes que contienen informacién sobre la
seguridad en las carreteras proveen informacién prioritaria sobre aconteci-
mientos graves como accidentes o retenciones en las carreteras. Los mensajes
de Internet aportan, valga la redundancia, mensajes para poder acceder a
Internet. Los mensajes de advertencia proveen informacién comercial sobre
tiendas o estaciones de servicio que se puedan encontrar en un radio cercano
a la posicién del vehiculo en un determinado instante.

En este articulo se agrupan ademas los vehiculos que estan conduciendo
en el mismo sentido a velocidades parecidas. El grupo ha de tener un ntimero
minimo de componentes y uno de los componentes ha de actuar como lider
para controlar al resto. En este grupo, todos los nodos tienen una conexién
directa con un nodo que hace las labores de coordinacién y comparten ademés
una clave secreta con él. Esta idea de los grupos permite reducir el ntimero
de paquetes que circulan por la red ya que es el lider de cada grupo el que
toma las decisiones sobre un determinado paquete, es decir, si lo reenvia o
no.

Bajo estas condiciones, en el caso de ser un paquete que contiene informa-
cion sobre el trafico, si un nodo decide no reenviarlo, entonces el grupo entero
serd castigado y penalizado por las autoridades que pueden observar este
mal comportamiento y por tanto pagar un precio por este comportamiento
deshonesto.

Los paquetes de Internet, en el esquema propuesto emplean seudénimos
en la autenticacion para firmar los mensajes para que asi, la autoridad sepa
en todo momento los nodos cooperativos y pueda por tanto premiarles o cas-
tigarles. Se hace esta distincién con respecto al resto de paquetes, porque son
éstos los que a priori, la red VANET no tiene control sobre ellos y por tanto
podria no identificar quién coopera en el reenvio de este tipo de mensajes.

En los paquetes con informacién comercial, cada pago o recompensa por
reenviar este tipo de mensajes puede ser visto como una loteria. Una vez
que los nodos reciben este tipo de paquetes, tanto el pagador (el comercio
que distribuye el mensaje) como el ganador pueden determinar si es un bo-
leto premiado o no. Este esquema permite a los proveedores determinar de
antemano la cantidad de beneficio ofertado ya que de otra manera podrian
existir problemas graves de sobrecarga.
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Otra propuesta donde se emplea un componente de loteria es en [17].
En este articulo, los autores fueron de los primeros en emplear una funciéon
convexa para calcular el total de beneficio que un nodo puede obtener. Este
sistema basado en incentivos para las redes VANET se llama FRAME y
contiene dos componentes principales: una cantidad ponderada de beneficio
y un componente aleatorio (loteria, como ellos lo denominan). Para calcular
la cantidad ponderada se emplea la funcién convexa que se puede observar en
la ecuacion 2.1. El factor loteria se encarga de premiar de manera aleatoria a
un numero concreto de vehiculos (los que les toque la loteria) que participan
en la red VANET.

Ci=a ATi+(1-a)- K (2.1)

En esta funcién convexa, la cantidad de contribuciéon C; para un nodo
intermedio ¢ que realiza las labores de reenvio de los paquetes, se calcula
teniendo en cuenta dos parametros: el tiempo que este nodo emplea para
reenviar el mensaje a otro nodo AT; y el nimero de reenvios K; que realiza
este nodo a otros vehiculos. La variable a es la que realiza el factor de
balanceo y hace que esta funcién sea convexa entre estos dos parametros.

El sistema FRAME esta basado en [16] y como dijimos anteriormente,
ese articulo posee un problema de sobrecarga, sin embargo los autores en
FRAME consiguen solucionar ese problema estableciendo una cantidad total
de premio que luego se repartiran los nodos de manera proporcional segiin
los parametros establecidos para calcular su beneficio.

La razén principal por lo que los autores introducen un componente
aleatorio o de loteria es porque, cuando el arbol (compuesto por los no-
dos que reenvian los paquetes) crece a un determinado tamafio, entonces los
nodos que son potencialmente aptos para reenviar los paquetes y no estan
dentro de ese arbol es muy probable que nunca puedan entrar en la dindmica
para poder efectuar el reenvio de los paquetes de otros nodos. El motivo de
esto es porque los nodos que ya estan dentro del arbol de reenvios, han acu-
mulado una cantidad de contribuciones que hace muy complicado al resto
de nodos participar en la cooperacién ya que tan sélo ganarfan una cantidad
de premio muy pequeio, insuficiente comparado con el esfuerzo realizado
por reenviar un mensaje. Es por ello que el componente de la loteria podria
otorgar un beneficio a los nodos por cooperar y asi verse recompensado su
esfuerzo por haber participado en el reenvio de los paquetes a pesar de que,
a priori, no le compensara.

Este sistema ademas, posee un componente extra: los vehiculos podrian
interactuar con una infraestructura adicional llamada autoridad de adminis-
traciéon de reenvios, esto es, un componente que se encarga de otorgar las
firmas y los permisos necesarios para reenviar los paquetes. Esta autoridad
es una tercera parte confiable que realiza las labores de juez y administrador
del reembolso por la cooperacion.
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Sin embargo, tal y como indican en [12], en FRAME, los nodos egoistas
pueden preferir mantener los paquetes en vez de reenviarlos para asi obtener
una mayor recompensa. Esto sucede cuando un nodo intermedio reenvia un
paquete a un nodo que no es el nodo final, ya que es en ese momento cuando
la recompensa se ve dividida en la parte proporcional a su colaboracién
entre ambos nodos. En este mismo articulo ([12]) los autores presentan este
problema y proponen una nueva funcién convexa (féormula 2.5) donde se
tienen en cuenta tres parametros: el tiempo que un nodo retiene un mensaje,
el nimero de reenvios y la distancia a la cual la informacién del mensaje deja
de tener valor.

El factor del tiempo viene dado por la formula de Stokes (ver ecuacion
2.2) la cual tiene como caracteristica su comportamiento asintotico. Esta
funcién estd pensada para que, un nodo 7 almacene un paquete el minimo
tiempo posible #;;, esto es, cuanto menos tiempo retenga un mensaje, méas
beneficio obtendra. La férmula también tiene en cuenta que un mensaje se
considera interesante dentro de un tiempo concreto de tiempo 7 establecido
por el nodo inicial.

a1 Tj(1 — €"d) (2.2)

El ntimero de reenvios viene dado por la férmula 2.3, donde se premia
que un nodo realice cuantos mas envios de un mensaje mejor. Posee, como
se puede ver un comportamiento lineal creciente.

s fij (2.3)

La distancia viene representada por la férmula 2.4. La idea es que la
informacion se considera interesante dentro de un radio concreto Dj, ya que
no tendria sentido mandar un mensaje de un accidente en una carretera de
Madrid a unos coches que circulan por Barcelona. Bajo este supuesto, la
formula 2.4 otorga una mayor recompensa cuando el mensaje estd dentro de
una distancia concreta establecida por el nodo emisor, siendo d;; la distancia
a la que se encuentra el nodo ¢ en un determinado instante.

as(-D;(1-e~%i)+D;) (2.4)

La férmula final que los autores propusieron se deriva todas las anteriores
y forman una nueva (ecuacion 2.5) donde sus componentes son los descritos
anteriormente y, ademas se introducen unos factores a, as, ag, donde > a; =
1. Factores que son establecidos por el nodo inicial para atribuir mas o menos
importancia a cada uno de los componentes (tiempo, distancia, nimero de
reenvios).

Cij = onTj(1— ™) + aafij + ag(—Dj(1 — e~%7) + D;) (2.5)
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Un enfoque basado en teoria de juegos es propuesto en [5] donde los au-
tores se apoyan también de un sistema basado en incentivos para las redes
VANET. Este articulo esta basado principalmente en [17], sin embargo en
[5] consideran que los incentivos deberian ser para todos los nodos, incluyen-
do los nodos emisores, para garantizar as{ una cooperacién bajo su propio
andlisis teorico.

En teoria de juegos, se necesitan al menos dos jugadores o dos grupos
de los mismos, por lo que los autores realizan la correspondencia directa
con los vehiculos de la red VANET. Cuando los jugadores deciden cooperar,
entonces se le denomina coalicién. El principal propoésito de este articulo es
asegurar que, sea cual sea el escenario, un mensaje que necesita ser reenviado
debe involucrar a los nodos y por ello han de ser recompensados por formar
una coalicién.

Para realizar el esquema de manera mucho més eficiente, una aproxi-
maciéon ultra-ligera es propuesta y hace que sean los propios nodos los que
decidan sobre un paquete, es decir si les compensa reenviarlo o no debido a
la recompensa que pueden llegar a obtener.

Todos los vehiculos que componen la red poseen un dispositivo en el pro-
pio coche que maneja el crédito virtual, al igual que en [16], que emplea certi-
ficados para cada vehiculo y cada vez que un nodo reenvia mensajes obtiene
un comprobante. Cuando los coches estan proximos a las infraestructuras de
comunicacion (RSUs, APs . .. ) entonces ellos se conectan al centro de crédito
virtual (VCC) para intercambiar los datos y poder reclamar los beneficios
que han obtenido por cooperar en el reenvio de los mensajes. Este esquema
ademaés posee la ventaja de que los coches no tienen que estar conectandose
continuamente al VCC sino que lo pueden hacer eventualmente, teniendo la
seguridad de que podréan recibir los premios y no caducarén.

Finalmente y rompiendo la tendencia, un sistema de reputacién emple-
ando agentes moviles es propuesto en [28]. Un agente movil es una entidad
software con caracteristicas como la autonomia, la habilidad social (capaci-
dad para comunicarse con el resto de agentes), capacidad de aprendizaje o
su capacidad de adaptarse al medio en el que se encuentre entre muchas
otras. Sin embargo, la caracteristica que més importancia tiene este tipo de
software es la capacidad de migrar de un ordenador o un dispositivo a otro
y ser capaz de continuar con su ejecucién en el mismo punto en el que se
encontraba previamente [30]. Este articulo esta basado en un protocolo de
encaminamiento donde existe un mecanismo de monitorizacion como en [32].
Este mecanismo ayuda a encontrar el valor de la reputacién que poseen los
vecinos de un nodo en concreto. Los autores ademés diferencian dos partes
principales en su esquema: la busqueda de la mejor ruta y el reenvio de los
mensajes.

En esta primera parte del protocolo, la de la bisqueda de la mejor ru-
ta, cuando un nodo quiere mandar un nuevo mensaje a otro, un agente
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movil se encarga de buscar el mejor camino a través de los nodos que mejor
reputacion tengan, realizando una lista por donde el mensaje pasara poste-
riormente, asegurandose a priori que van a reenviar el mensaje. Si el agente
movil reconociera el nodo, como el nodo final al que le ha de llegar el mensaje,
entonces es cuando comenzaria la segunda parte del protocolo.

En la segunda fase del protocolo, la del reenvio de los paquetes, debido a
que la ruta ya ha sido encontrada previamente por el agente mévil, éste ha
de regresar al nodo inicial para indicarle cual es la mejor ruta para que el
paquete llegue a su destino. Durante este viaje de vuelta, es cuando el agente
anotard de manera definitiva la reputacién de los nodos en su lista.

2.6. Conclusiones

En este capitulo se ha realizado un estado del arte sobre la cooperacion
en entornos vehiculares. Se han analizado y clasificado una gran variedad de
articulos segun los problemas que tratan (diseminacion de datos o encami-
namiento de datos) y las contramedidas que se adoptan para hacer frente a
esos problemas (deteccién, prevenciéon y mitigacion).

Se puede observar la tendencia que siguen los articulos dentro de la dise-
minacién de datos es optar por emplear un mecanismo basado en un esquema
de reputacion.

Los sistemas basados en reputacién son un método clasico para mejorar
la calidad de informacién o para evitar que se diseminen paquetes erréneos
o con contenidos falsos en un area de red. Sin embargo, tal y como citan en
[19] y en [4], este método tiene cinco problemas graves que hacen que esta
practica sea inviable para este tipo de redes Ad-Hoc:

1. Para monitorizar la transmisiéon de sus vecinos, un nodo de red gene-
ralmente trabaja en modo promiscuo pero eso en las redes VANET no
es eficiente y hay que evitar ese comportamiento en la medida de los
posible [19].

2. Los sistemas basados en reputaciéon no alcanza la justicia, esto es, si un
nodo contribuye a reenviar muchos paquetes, su esfuerzo no se ve re-
compensado de manera proporcional a su esfuerzo con respecto a otro
que haya reenviado tan solo un paquete. Ademaés, los nodos que son
penalizados cuando no cooperan no se tiene en cuenta si ellos previa-
mente han reenviado todos los mensajes o que en un momento dado,
un nodo esté ocupado y no pueda reenviar un mensaje aislado [19].

3. Estos sistemas sufren de una deteccién de nodos egoistas mediocre o
incluso, a veces, nula. Ademas las acusaciones falsas de nodos desho-
nestos hacia otro nodos honestos son dificiles de diferenciar [19].
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4. Los sistemas de reputacién no pueden ser considerados una posibilidad
para estas redes porque los nodos egoistas pueden formar coaliciones
con otros nodos para asi mejorar su reputacion y poder seguir actuando
de manera deshonesta [19].

5. En las redes VANET, por definicién, cada vehiculo posee una gran
movilidad lo cual implica que mantener un histérico de las reputaciones
de los coches que se van encontrando a lo largo de la vida de un vehiculo
es inviable ya que en un corto periodo de tiempo un vehiculo puede
relacionarse con una gran cantidad de ellos [4].

Ademas, en |22] los autores anadieron algunas cuestiones més a las citadas
aqui, acerca de los sistemas de reputaciéon mostrando algunas medidas para
solucionarlos.

Dentro del problema del encaminamiento de la informacion, la mayoria
de articulos optan por emplear mecanimos de sistemas basados en incentivos
tanto para la deteccién, como para la prevenciéon como para la mitigiaciéon.
Los sistemas basados en incentivos son una solucién clasica para mejorar los
problemas de encaminamiento y fomentar la cooperaciéon en redes VANET
entre otros motivos porque son capaces de detectar y penalizar los compor-
tamientos deshonestos y egoistas. También poseen la capacidad de recuperar
a los nodos que han sido penalizados por no cooperar, dandoles la opor-
tunidad de volver a entrar en la red y poder ser recompensados por un
comportamiento correcto en vez de dejarles aislados.

Sin embargo, este tipo de mecanismo basado en incentivos posee cues-
tiones abiertas que supone que ain los investigadores tengan que emplear
mas tiempo en desarrollar nuevos algoritmos para mejorar estos sistemas.
Alguna de las caracteristicas que hay que tener en cuenta a la hora de im-
plementar un nuevo sistema de este tipo son:

1. Hay que tener algtn sistema de seguridad como la criptografia de clave
publica empleada en [16, 17, 5], o el uso de seudénimos en [10, 21], o
tener un dispositivo de seguridad hardware en cada nodo como hacen
en [10, 3]. etc ...

2. El método de reenvio para motivar a los usuarios a cooperar es el nticleo
de cualquier sistema basado en incentivos [17].

3. Hay que crear mecanismos para evitar la posibilidad de que existan
nodos egoistas o deshonestos en los vehiculos, o que existan nodos que
exageren sus contribuciones para obtener asi una mayor recompensa
que la que realmente deberian de obtener [4].

4. Este tipo de mecanismo es muy propenso a crear problemas de sobre-
carga a la hora de obtener la recompensa, por lo tanto hay que hacer
un protocolo que sea capaz de evitar este problema [4].
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En este segundo capitulo del trabajo de Fin de Master se ha realiza-
do una recopilacion de los articulos mas representativos en el campo de la
cooperacién en entornos vehiculares. El propésito principal ha sido analizar
y clasificar el gran ntimero de articulos de investigacién que se centran en
contrarrestar el comportamiento deshonesto de los nodos de la red VANET
para fomentar la cooperaciéon entre ellos.






Capitulo 3

Esquema basado en incentivos
para el fomento de la
cooperacion en redes VANET.

La mejor estructura no garantizard los
resultados ni el rendimiento. Pero la
estructura equivocada es una garantia de
fracaso.

Peter Drucker

RESUMEN: Las redes vehiculares son un tipo de redes moéviles dise-
nadas para mejorar la seguridad, el manejo y la fiabilidad al volante
de los automoviles. Tradicionalmente se ha asumido la cooperacién en-
tre los nodos en un entorno distribuido porque siempre existe un nodo
central encargado de coordinar al resto de componentes de la red. En
las redes vehiculares esta asuncién no se puede realizar porque cada
componente puede actuar de manera deshonesta y decidir no tomar
parte en la cooperacion de reenvio de mensajes para obtener un bene-
ficio propio. En este capitulo se introduce una nueva propuesta basada
en como motivar o incentivar a los nodos para fomentar la cooperacion
en el reenvio de paquetes en este tipo de redes Ad-Hoc.

3.1. Introduccién
Hoy en dia uno de los retos més importante a nivel global es mejorar la

seguridad en las carreteras. Es, en este escenario, donde las redes vehiculares
entran en escena. Las redes VANET se originaron principalmente para evitar
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el gran ntmero de accidentes en los coches, pero actualmente la potencia de
este tipo de redes ha hecho que el ntimero de aplicaciones crezca significati-
vamente: aplicaciones para mejorar la seguridad de los usuarios, el confort,
la eficiencia en la conduccién y aplicaciones comerciales entre otras muchas.

Las redes VANET son un subtipo de las redes méviles MANET pero con
ciertas caracteristicas que las hacen mas dificiles de implementar, siendo la
gran velocidad de cambio su mayor problema. Debida a esta gran movilidad
(velocidades maximas de 120Km/h en Espana) de sus nodos méviles hacen
que esta red posea una topologia totalmente dinamica y sujeta a cambios
continuos ya que la red se tiene que modificar o adaptar cada vez que un
coche entre o salga de la red de un area concreta.

La comunicacién se efectiia siempre mediante intercambio de mensajes
entre los nodos de la red, ya sea entre vehiculos, o entre postes existentes a
lo largo de las carreteras (RSU) o entre la combinacion de estos elementos.
La comunicaciéon entre los vehiculos se establece gracias a la incorporacién
de un dispositivo de comunicacién wireless corto alcance llamado OBU.

La comunicacion en las redes VANET esta basada en envios de mensajes
con informacién de la carretera entre los componentes de la red. Cada com-
ponente puede generar o reenviar los mensajes en beneficio comun de la red.
Pero existe un problema, y es que se asume que cada nodo va a colaborar
y va a actuar en beneficio de la red, pero no siempre es asi ya que pueden
existir nodos que en vez de colaborar en el reenvio de los mensajes, deciden
despreciarlos o no encaminarlos para un beneficio propio.

Para evitar comportamientos como los citados, en las redes VANET se
decide estimular a los nodos para que se involucren en la tarea de reenvio de
mensajes v de cooperacion. Existen principalmente dos tipos de esquemas o
de métodos para incentivar la cooperacién entre nodos: los sistemas basados
en confianza y los sistemas basados en incentivos [19, 27].

Los sistemas basados en la confianza son un tipo de sistemas de reputa-
cibn donde sus miembros ganan o pierden una reputaciéon basada en com-
portamientos anteriores (también llamado creencias u opiniones). Se puede
obtener mas informacion sobre sistemas basados en confianza en [6, 14, 1].

Sin embargo, en este articulo nos centraremos tinicamente en los sistemas
basados en incentivos. Se pueden encontrar muchos articulos donde el esque-
ma que se emplea son los incentivos como se puede ver en [12, 19, 14, 16, 17].
En estos sistemas basados en incentivos, un nodo recibe un premio o un in-
centivo cada vez que este nodo realiza acciones en beneficio de la red, en
nuestro caso, reenviar mensajes a otros nodos. En estos esquemas, el princi-
pal propésito es estimular a los nodos intermedios a contribuir en el reenvio
de mensajes incentivandoles a ello mediante un premio o una recompensa, el
cual es el niicleo de un esquema basado en incentivos [17], acorde a su nivel
de contribucion.

Algunas de las propuestas que emplean este tipo de esquemas tienen
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la capacidad de reconocer si un nodo esta actuando como deberia, es decir,
reenviando los mensajes que le llegan o si esta obrando de manera deshonesta
y por tanto el sistema puede penalizarle por ello.

Actualmente fomentar la cooperacion entre nodos supone un reto para los
investigadores. Existe una gran cantidad de articulos sobre cémo fomentar
la cooperacion entre nodos empleando sistemas basados en incentivos pero
aun sigue siendo una cuestion sin solucion. Articulos como [16] y [17] poseen
problemas reconocidos de sobrecarga en la funciéon de beneficios, es decir, en
el célculo del premio para cada nodo en [16] o problemas mas importantes
como el egoismo en [17] debido a que un nodo prefiere no reenviar un paquete
a un nodo porque asf su premio es mayor ya que no tiene que compartirlo
con un nimero de nodos que crece rapidamente con cada mensaje reenviado.

En el articulo [12] los autores identificaron estos problemas y propusieron
una nueva funciéon de beneficios para evitar los problemas mencionados ante-
riormente, sin embargo con esta nueva propuesta los autores no dan solucién
a tres problemas esenciales entre otros que detallaremos en las siguientes
secciones: no existe una tercera parte confiable que administre los incentivos
de manera segura; dos nodos se pueden reenviar los mensajes entre ellos y
luego obtener un beneficio por ello; no se puede comprobar si un nodo dice
la verdad a la hora de calcular sus incentivos.

En este capitulo presentamos una nueva funcion de beneficio que calcule
los incentivos para cada nodo y para fomentar la cooperacién entre ellos
evitando que los nodos egoistas obtengan beneficio alguno y solucionando
los problemas que [12] tienen. Evaluaremos nuestros resultados mediante los
datos obtenidos de la simulacién.

El resto del capitulo esta organizado de la siguiente manera: en la seccién
2 realizamos un estudio de los articulos en los cuales nos basamos. En la
seccion 3 introducimos el modelo de nuestro sistema bajo el cual nuestro
supuesto tiene lugar. La seccién 4 supone el ndcleo de nuestra propuesta.
Los resultados de la simulacién se muestran en la seccién 5 y acabamos
finalmente en la seccién 6 con las conclusiones.

3.2. Analisis de propuestas anteriores

Debido a que nuestro trabajo esta basado principalmente en [12] en esta
seccion vamos a discutir las propuestas que se adoptaron en este articulo y
mostraremos los problemas o limitaciones que hemos encontrado.

Hay que destacar que, inicialmente [12] estd4 basado en el articulo [17]
donde los autores fueron los primeros en tener en cuenta que la funciéon de
beneficio se puede calcular con una funcién lineal convexa con un factor de
balanceo (donde la variable « supone el factor de balanceo de la funcion
convexa), con parametros como el nimero de reenvios, representado por f;
y otro parametro que representa el tiempo que un paquete es almacenado
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por un nodo, representado por t;. En este articulo, cada uno de los nodos
computa su propia contribucién C; mediante la férmula 3.1.

Ci=at; + (1 — Oé)fl (31)

Pero esta solucién posee un problema de sobrecarga debido a que el nodo
inicial no puede adivinar en un principio el total de reembolso o beneficio
que los nodos van a obtener debido a que no se puede predecir el niimero
de nodos que van a formar parte en el reenvio de ese mensaje. Asi pues,
Hernandez et al. en su articulo [12] crearon una posible solucién a este pro-
blema manteniendo constante el nimero total de beneficio y calculando el
beneficio asociado a cada nodo intermedio mediante R; una sencilla férmula
(ver formula 3.2) después de que el paquete llegara a su destino.

_R-C

R; c

donde C =Y C; (3.2)

Sin embargo, los autores crearon finalmente una nueva funcién de be-
neficios (ver formula 3.3) donde se tuvieran en cuenta tres parametros: la
distancia, el tiempo y el nimero de reenvios. Una funciéon convexa con los
parametros descritos a continuacion:

= Factor de balanceo de la funciéon representado por «;: donde > oy = 1.
» Tiempo maximo de vida del mensaje representado por 7).
» Periodo ¢;; en el cual un paquete j es almacenado por el nodo .

» Niamero de reenvios f;; del paquete j por el nodo ¢ antes del tiempo
méaximo de vida T}.

» Distancia d;; entre el nodo inicial y los nodos finales cuando el paquete
j reenviado por el nodo 1.

» Maxima distancia D; donde la informacion del mensaje j se considera
interesante por los receptores.

Cij = anTj(1 = e7"9) + aa fij + as(=Dj(1 — e~%) + Dy) (3.3)

3.2.1. Andlisis de la funcién de beneficio

Los parametros T y D; son establecidos por el nodo inicial asi como la
importancia que le quiere dar a cada factor de la férmula asignando los va-
lores de los «; sabiendo que Y «; = 1. Por tanto veamos c6mo se comportan
cada uno de los componentes de la férmula descrita anteriormente de manera
individual, es decir, asignando valores canénicos al conjunto de los «; .
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map =1 a,=0,a3=0: lengoal(J}(l —e ")) =1T; . En este caso un
nodo obtendra un beneficio de este factor dependiendo tinicamente del
factor del tiempo, donde el beneficio maximo que podra obtener sera
como maximo T}, asignado por el nodo inicial.

m o =0,a9=1,a3=0": lgn aosx = oo . En este caso un nodo obtendra

de este factor un beneficio indeterminado cuyo limite es infinito pero en
un tiempo méaximo 77, asignado por el nodo inicial. Es decir, el beneficio
serd tanto como la capacidad de un nodo para reenviar mensajes en un
tiempo T}.

map =0, a2 = 0,3 =1: li\m az3(—Dj(1—e *)+ D;j) =0 . En este
x [e.e]
caso, un nodo dejara de obtener beneficio de este factor cuando llegue
a la distancia maxima D; fijada por el nodo inicial.

3.2.2. Limitaciones del esquema

En este esquema basado en incentivos, cada nodo es recompensando en
funcién de su nivel de participaciéon en el proceso de reenvio de los mensajes
de la red. Sin embargo existen ciertas cuestiones abiertas, a las cuales el
articulo no da respuesta, que analizaremos a continuacién.

3.2.2.1. Generacién y manejo de los incentivos

Los autores no mencionan cuindo se otorgan los premios. Se supone,
puesto que en la funcién de beneficios se incluye un parametro temporal y
otro donde se tiene en cuenta el niimero total de reenvios realizados, que los
incentivos se otorgan pasado un tiempo concreto el cual no se estipula en
el articulo. aun asi, podriamos suponer que el tiempo corresponderia con el
valor de T} establecido por el nodo inicial.

Bajo este supuesto, podria darse el caso en el que el coche inicial A vaya
en un sentido y otro nodo B en el sentido opuesto y pasado el tiempo T}
ambos nodos no estén bajo el mismo radio de conexién. En esta situacion,
el nodo B parece que no recibiria su premio ya que no esta en el radio de
comunicacion del nodo A, habiendo llevado a cabo una tarea y un consumo
(computo, de red, etc.) que no tiene asociado ningin beneficio para el nodo
B.

En caso de no suponer que el reparto de incentivos se hace pasado un
tiempo 77, sino que se realiza de manera instantanea, no parece tener sentido
alguno la inclusion de los parametros del tiempo y del ntamero de reenvios
en un tiempo maximo 7} en la férmula del calculo de beneficios ya que el
nodo obtendria una recompensa por cada reenvio de los mensajes, que serian
tratados por tanto de manera individual.
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3.2.2.2. Reclamo de incentivos y sobrecarga de la red

No existe ningtin mecanismo para saber si lo que dice un nodo a la hora
de calcular su recompensa es o no cierto. Para saber si se estd diciendo la
verdad sobre una determinada accién, en este caso el premio obtenido por
cada nodo, deberian de existir al menos dos opiniones sobre un hecho, o
que alguna de las partes sea confiable [23]. Por tanto parece poco probable
averiguar la fiabilidad de un nodo cuando calcula su recompensa a través de
la funcién de beneficios en el escenario que han supuesto los autores.

En el articulo los autores no tienen en cuenta que se puede dar el caso en
el que un mensaje esté continuamente mandédndose entre una serie de nodos
concretos. En el modelo del sistema aseguran que un nodo recibe una sola
vez el mensaje, sin embargo a la hora de calcular la recompensa mediante la
funcién de beneficios hemos visto que se tiene en cuenta el ntimero de reenvios
realizados en un tiempo maximo 7. No hace distincién entre quiénes, ni si lo
han recibido ya anteriormente. Por tanto, se pueden formar coaliciones entre
dos nodos cualesquiera mandandose el mismo mensaje rapidamente con el
fin de obtener una recompensa muy alta.

Existe también una posibilidad de que el nodo inicial A le mande un
mensaje a un nodo B y éste a su vez permanezca reenviando ese mismo
mensaje al nodo A de manera continuada. Transcurrido un tiempo 7}, el
nodo B va a reclamar una recompensa por su cooperaciéon en el reenvio de
ese mensaje, debido a que no se tiene en cuenta en ningin momento a quién
se lo manda sino cuantas veces se manda un mensaje en el menor tiempo
posible y en un radio determinado.

3.3. Modelo del sistema

El modelo de nuestro sistema esta dividido en 3 categorias principales:
modelo de entidades, modelo de atacantes y modelo de comunicaciones. A
continuacién se detallaran cada una de ellas.

3.3.1. Modelo de entidades

Nuestro modelo del sistema esta basado en la idea que los autores propo-
nen en [19]. El modelo gira, principalmente, en torno a dos elementos: bancos
y nodos méviles.

Los bancos juegan el papel de terceras partes confiables para poder llevar
a cabo una transacciéon de pagos entre las entidades de la red, ya que sin él no
serfa posible tal y como se explica en [23]|. Estos bancos poseen la capacidad
de emitir certificados digitales [25] como si se trataran de autoridades de
certificacion (CA), que son unos certificados que los vehiculos emplean para
probar la identidad frente a otros componentes que forman parte de la red.
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Estos certificados generalmente estan generados con una PKI (criptografia
de clave publica) y su correspondiente clave privada.

Dentro de los nodos moviles hacemos dos clasificaciones de acuerdo a
su comportamiento: nodos honestos y nodos deshonestos. Los nodos hones-
tos son aquellos que actiian de manera correcta, es decir que cumplen con
el protocolo de comunicaciones correspondiente y se comportan como es de-
bido. Los nodos deshonestos son exactamente lo contrario a los honestos, son
aquellos nodos que no se comportan como se espera segin dicta el protocolo.

Los vehiculos, a su vez tendran un dispositivo de seguridad (HSM, del
inglés Hardware Security Module). Este dispositivo posee la capacidad de
generar claves criptograficas, almacenarlas, protegerlas de manera totalmente
segura y distribuirlas en un momento determinado. Si este médulo fuera
foco de ataques fisicos para poder obtener las claves privadas que almacena,
entonces la proteccion fisica de la unidad posee un mecanismo por el cual
borraria toda la informacion susceptible de ser extraida de manera ilegitima.
En resumen, el médulo HSM es la base de la seguridad y la confianza, ya
que sin ¢l las claves privadas podrian verse comprometidas [24].

En nuestro esquema, al igual que en la vida real pueden existir ambos
tipos de nodos, asumimos que pueden existir también en nuestro esquema.

3.3.2. Modelo de comunicaciones

Los vehiculos poseen una OBU para conectar los nodos méviles a los ban-
cos nuestro modelo contempla la posibilidad de hacerlo mediante cualquier
tecnologia de comunicacion wireless como Wi-Fi, 3G, o mediante los pun-
tos de acceso colocados a través de la carretera (RSU). Son gracias a estas
tecnologias de comunicacién, a través de las cuales los nodos se conectaran
con los CA o con los bancos para realizar operaciones como renovacion de
certificados, cobros, cambiar crédito obtenido gracias a la cooperacién por
dinero real o descuentos en establecimientos comerciales como en [16].

El reenvio de los mensajes a los nodos les supone un coste (computacional,
de recursos, etc...) como es logico, por tanto un nodo siempre valorara si le
compensa 0 no reenviar un mensaje, teniendo en cuenta que el nodo puede
calcular en todo momento el beneficio que obtendré por cooperar. Es por
ello, que el beneficio que obtenga un nodo siempre ha de ser mayor que el
coste que le suponga reenviarlo, ya que, de lo contrario no cooperaré.

En nuestro modelo, los mensajes que se reenvian en la red VANET estéan
clasificados segiin la importancia de la informacién que posean. En la lite-
ratura existen numerosos articulos en los que asignan diferentes prioridades
a los mensajes para actuar de una u otra manera segin la relevancia de los
mismos [29, 2, 20].
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3.3.3. Modelo de atacantes

Dentro de los nodos deshonestos, bajo nuestro entorno de colaboracién,
podemos hacer dos clasificaciones: los nodos egoistas y los nodos maliciosos.
El egoismo en un entorno de incentivos como el nuestro es un comportamien-
to por el cual los nodos tratan de maximizar su recompensa a costa, por ejem-
plo, de minimizar su comunicacién con el entorno y su consumo. Los nodos
maliciosos por el contrario, son aquellos vehiculos que realizan ataques de
manera activa o pasiva a la red, como denegacion de Servicio (DoS), su-
plantacién o escuchas no autorizadas del canal de comunicacién entre otros,
sin ningin beneficio aparente. En este trabajo nos centraremos en los no-
dos egoistas pues son los que interfieren directamente en el problema de la
cooperacion.

Uno de los ataques tipicos en este tipo de redes son los sybil attacks.
Este tipo de ataques, como los autores indican en [11]| son ataques que se
pueden producir siempre que no exista una légica centralizada como es el
caso de las redes VANET. Sin embargo indican que una forma de evitar estos
ataques es emplear técnicas criptograficas de clave publica y unas entidades
confiables que emitan certificados seguros. En nuestro caso, ambas soluciones
estan adoptadas, por tanto este tipo de ataques estan prevenidos en nuestro
modelo gracias al uso de dispositivos HSM que posee cada coche y al uso de
certificados digitales.

Existen numerosos ataques realizados por nodos irracionales, es decir
nodos que atacan a la red sin esperar nada a cambio, tan solo por el placer
de romper la seguridad de la red sin embargo este tipo de ataques se alejan
del propésito de este articulo. Nuestro trabajo se centra en combatir a otro
tipo de nodos que realizan ataques con algin propoésito concreto, es decir
con ataques de nodos racionales.

Los nodos racionales son aquellos que tratan de obtener algtin beneficio
a través de ataques activos o pasivos. Los principales problemas que pueden
acarrear los nodos maliciosos racionales en el ambito de la cooperacién son,
por ejemplo, suplantar identidades para conseguir més recompensas o in-
tentar obtener mas beneficio mediante un calculo distinto de la funcion de
beneficios entre otros. A lo largo de la propuesta se iran dando solucién a
estos problemas o ataques citados anteriormente.

3.4. Funcionamiento y analisis del esquema

3.4.1. Funcionamiento general del sistema

En nuestro modelo, como en [19], existen tres fases bien definidas: re-
gistro, transferencias y pagos. Para explicar de manera més sencilla el fun-
cionamiento de nuestro sistema, vamos a apoyarnos en un ejemplo donde a
un nodo A le llega un mensaje que a su vez quiere reenviarselo a un nodo B.
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Para que un nodo pueda participar, y por tanto obtener un beneficio
de la red, lo primero que debera hacer es registrarse en la VANET para
poder empezar a reenviar mensajes y obtener un beneficio por ello. En este
momento, el banco genera un certificado temporal que el nodo tiene que
renovar cada cierto tiempo. Solo con este certificado expedido por una tercera
parte confiable el nodo ya puede participar en la red, solucionando asi el
problema de suplantacién de identidades ya que cada nodo esté identificado
frente a las autoridades y a los propios nodos por estos certificados. Queda
claro que si a un nodo le llegara un mensaje de un nodo que no posee un
certificado expedido por la CA, rechazaréd el mensaje automéaticamente.

A continuacién los nodos generan mensajes y los reenvian entre ellos,
siendo ésta la fase de transferencia. El nodo A, que reenvia el mensaje a
B, calcula el beneficio que obtiene a través de la funcién de beneficios y lo
almacena para enviarselo posteriormente al banco. Este calculo no tendria
validez para el banco a no ser que el nodo B se comunique con el banco y le
diga que A le ha hecho llegar este mensaje bajo unas condiciones concretas.
Estas acciones se pueden realizar cuando los nodos renueven su certificado
como muy tarde.

Es en este momento cuando el banco valida la transferencia (verificando
que el calculo de A es correcto bajo las condiciones descritas) y por tanto
el nodo A estaria dispuesto a recibir su recompensa por haber cooperado
en el reenvio del mensaje. Sin embargo, si alguno de los nodos remitiera
datos distintos sobre un mismo hecho, entonces el banco penalizaria a los
dos nodos.

Los mensajes idénticos que han llegado a un nodo por otro camino son
despreciados, por tanto el nodo emisor no recibira recompensa por esa trans-
ferencia, creando asi una necesidad de rapidez a los nodos ya que cuanto més
tiempo tarden en encaminar un mensaje la probabilidad de que le llegue ese
mismo mensaje al nodo a través de otros participantes de la red crece expo-
nencialmente.

Si el nodo B recibiera un mensaje de A y alegara que ya lo ha recibido por
otros nodos para dejar al nodo A sin recompensa y luego decidiera reenviarlo,
el banco detectaria este mal comportamiento y podria tomar medidas contra
el nodo B, ya no solo penalizandolo sino expulsandolo de la red VANET o
medidas mas fuertes que involucren a las autoridades policiacas.

Los mensajes que se transmiten en la red deben poseer informacioén anadi-
da para el calculo de la funcion de beneficios, esto es, informaciéon de cuando
se cred el mensaje y de donde se cred para calcular la distancia y el tiem-
po que ha transcurrido desde su creacion. Estos campos estan firmados y
por tanto cualquier modificaciéon por parte de algiin nodo seria detectada y
penalizada.

Los valores de los factores de balanceo «; empleados en nuestra funciéon de
beneficios asi como la distancia D; y el tiempo T} por el cual la informacién
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’ Tipo de mensajes \ aq \ a9 \ D; \ T} ‘
Informacién Trafico 06 04| 3Km | 60s
Informacion Comercial | 0.4 | 0.6 | 0.5 Km | 20s

Tabla 3.1: Ejemplo de valores de los pesos segun el tipo de mensaje

de un mensaje tiene interés para los nodos vienen dados por el tipo de los
mensajes, siendo la propia red VANET la que otorga valores a los mensajes
dependiendo de su categoria y evitando por tanto que sean los propios nodos
los que asignen estos valores. Un ejemplo de unos posibles valores se pueden
observar en la Tabla 3.1, para dos tipos de mensajes distintos: informacion
de trafico e informacién comercial.

Si un nodo estéa fuera del radio de accién de un mensaje, esto es, a una
distancia en la cual la informacién del mensaje carece de interés entonces el
beneficio que un nodo pueda obtener debera ser inferior en cualquier caso al
coste que le genera reenviar un mensaje.

3.4.2. Funcion de beneficios

El ntcleo de nuestro esquema basado en incentivos consta de dos pa-
rametros a tener en cuenta para calcular el beneficio de un nodo (férmula
3.4): la distancia y el tiempo. El parametro correspondiente al nimero de
reenvios que se tiene en cuenta en [12] ha sido suprimido de nuestra formula
del calculo de beneficios aunque, como ya explicamos anteriormente, cuantos
mas reenvios haga un nodo méas beneficio obtendra por tanto ese parametro
que hemos eliminado de la férmula sigue latente en el sistema.

Definimos la distancia como la diferencia entre el punto donde se cred el
mensaje (origen) y el punto donde se encuentra en un momento en el tiempo
determinado.

El tiempo lo definimos como la diferencia entre el instante actual y el
instante en que fue creado en el origen.

Tal y como definimos anteriormente, estos parametros permanecen in-
variables en el mensaje por lo que los nodos acceden a estos valores para
calcular la funcién de beneficios por cada mensaje enviado. Por tanto una
accion de reenviar un mensaje de un nodo A a un nodo B puede ser visto co-
mo una conversaciéon independiente en un instante ¢ entre dos participantes.

ij

¢’ T; siendo t;; > 0 (3.4)

R, = Oq(—Dj(l — e_dij) + D]’) + oo

En las siguientes subsecciones cada una de los componentes de la funciéon
de beneficios se explicaran y justificaran de manera independiente.
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3.4.2.1. Distancia

La distancia constituye el primer parametro de la funcién de beneficios
(formula 3.5). Cuando algin acontecimiento ha sucedido en un lugar concreto
es importante que esta informacion llegue a cuantos mas vehiculos mejor para
poder actuar de manera consecuente en la carretera.

Figura 3.1: Recompensa VS Distancia. D; = 3

Para evitar que un vehiculo obtenga siempre una recompensa cuando se
sale de un radio de actuacién en el cual un mensaje deja de tener impor-
tancia, esta funciéon debe tender a cero cuanto mas lejos esté del origen. El
comportamiento de esta funcioén se puede observar en la Fig. 3.1

(=D;(1 — e %) 4 D;) (3.5)

Esta funcién es la misma que los autores contemplan en su funcién de
beneficios en [12] correspondiente con la férmula de Stokes. Donde d;; co-
rresponde a la distancia entre el nodo i que reenvia el paquete j del foco del
mensaje y el parametro D; es la distancia méaxima donde la informacién del
mensaje j se considera interesante por los receptores.

En nuestro esquema, el parametro D; es establecido segin el tipo de
mensaje que sea en vez de ser el nodo inicial el que establezca ese pardmetro
impidiendo asi a un nodo deshonesto a actuar de alguna manera que no sea
6ptima para nuestro esquema de cooperacion.

3.4.2.2. Tiempo

El tiempo representa un parametro especialmente critico en la funcion
de beneficios siendo el responsable de un comportamiento egoista debido
principalmente a que un nodo podria preferir no reenviar un mensaje a los
deméas nodos de la red para obtener asi un mayor beneficio y no tener que
compartirlo con nadie méas [12].
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Debido a que en nuestro modelo, los nodos tan sélo se ven recompensados
por el nimero de reenvios satisfactorios de los mensajes a otros componentes
de la red este problema queda solventado (entendiendo como mensaje satis-
factorio a todo aquel mensaje que ha sido reenviado de un nodo A a un nodo
By dicho mensaje no habia llegado a B mediante otros nodos de la red).

Sin embargo hemos introducido como segundo componente de la funcion
de beneficios un factor temporal para que no haya lugar a dudas y los nodos
no estén tentados a mantener los mensajes para intentar beneficiar a otros
nodos de la red y para que genere, alin més, una competencia para obtener
mayor recompensa (formula 3.6).

0 025 05 075 1 125 15 175 2 225

Figura 3.2: Recompensa VS Tiempo

Este parametro es un caso concreto de la funciéon gamma con unos valores
establecidos de A = % y k = 1. Esta funcioén, al igual que sucede con el
parametro de la distancia, debe tender a cero cuanto més tiempo pase desde
la creacion del mensaje en el origen. Al resultado final se le multiplica por la
constante T} que, recordemos, es el tiempo maximo por el cual un mensaje
se considera interesante para los nodos.

;s ()\dzj)kil e 2
g T; .
e T (3.6)

Esta funcién posee un comportamiento asintético y tiende a 0 a medida
que sucede el tiempo como se puede observar en la Fig. 3.2

3.5. Evaluacion

3.5.1. Resistencia a ataques

Uno de los ataques tipicos en las redes de cooperaciéon tal y como des-
cribimos en nuestro modelo de atacantes son los sybil attacks. Sin embargo,
en nuestro modelo se emplean certificados digitales y los nodos se identifican
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mediante su clave publica y su correspondiente clave privada. Estos meca-
nismos de certificados digitales y criptografia publica es la solucién que los
autores indican en [11] para este tipo de ataques.

Otro de los ataques tipicos en estos entornos de cooperacion basada en
incentivos, es que los nodos intenten suplantar la identidad de otros para
conseguir as{ unas recompensas que no les corresponden. Sin embargo, en
nuestro modelo, gracias al uso de certificados digitales y PKI para identificar
a los componentes de la red sin que su privacidad se vea amenazada.

Pueden existir usuarios que intenten alterar los datos correspondientes a
los datos de los mensajes para calcular su funcién de beneficios, sin embargo
estos campos en los mensajes vienen firmados por lo que cualquier alteraciéon
seria detectada y el mensaje se dejaria de retransmitir entre los nodos ya que
éstos no obtendrian recompensa y por tanto no les interesaria gastar unos
recursos que luego no se van a ver recompensados.

Los nodos egoistas que intenten retener el mensaje para que otros nodos
no obtengan un beneficio tan alto como él no conseguiré tampoco un bene-
ficio tan alto como si lo reenviase lo méas rapido posible debido a la férmula
del célculo de beneficios.

3.5.2. Gestion de los incentivos

A continuaciéon veremos cémo a través de nuestra nueva propuesta, se
solucionan tres de los factores mas importantes que en [12| no parecen tener
solucion que son: 1) Evitar que un mensaje se reenvie de un nodo a otro
continuamente y reciban un beneficio por ello; 2) Comprobar que un nodo
estd diciendo la verdad a la hora de reclamar sus incentivos; 3) Otorgar los
incentivos de manera segura.

Para solucionar el primero de los problemas se emplea el uso de unos
comprobantes entre los vehiculos donde queda constancia que un mensaje se
ha enviado de un nodo A a un nodo B en un instante determinado. Estos
comprobantes aseguran que existan dos versiones sobre un mismo hecho. En
caso de que un nodo reenvia el mismo mensaje a un nodo un namero de-
terminada de veces, la CA identificard que tan sblo el primer comprobante
correspondiente a la primera retransmision realizada tendra validez descar-
tando todos los anteriores evitando también los problemas que existian en
[16].

El uso de comprobantes también se emplea para resolver el segundo de
los problemas, es decir, como saber si un nodo esti o no diciendo la verdad
a la hora de reclamar sus incentivos. Se pueden dar 3 casos distintos:

1. El nodo receptor no suba el comprobante como que se ha efectuado
una retransmision. Si el nodo A, que reenvia el mensaje a B y este
nodo B no se comunica con el banco y le dice que A le ha hecho llegar
este mensaje bajo unas condiciones concretas, entonces B no puede
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reenviar ese mensaje a otros nodos para obtener un beneficio de este
mensaje ya que seria detectado automéaticamente por las autoridades
y penalizado consecuentemente.

. Dos nodos envien hechos distintos sobre la misma retransmision. Cuan-

do el banco valida la transferencia (verificando que el calculo de A es
correcto bajo las condiciones descritas) y por tanto el nodo A estaria
dispuesto a recibir su recompensa por haber cooperado en el reenvio
del mensaje. Sin embargo, si alguno de los nodos remitiera datos dis-
tintos sobre un mismo hecho, entonces el banco penalizaria a los dos
nodos (pues el banco no sabe quién esté diciendo la verdad).

. Que el nodo B recibiera un mensaje de A y alegara que ya lo ha recibido

previamente y luego intentara sacar partido de su retransmision. Si el
nodo B alegase que ya ha recibido previamente un mensaje por otros
nodos para dejar al nodo A sin recompensa y luego decidiera reenviarlo,
el banco detectaria este mal comportamiento y podria tomar medidas
contra el nodo B.

Para solucionar el tercer gran problema, es decir, que los incentivos se

otorguen de manera segura, tal y como indican los autores en [23], se necesita
que exista una tercera parte confiable para poder realizar las transacciones
seguras entre las entidades de la red. En nuestro esquema empleamos el
concepto de bancos, que también pueden hacer las labores de CA, como
tercera parte confiable para poder realizar el pago de los incentivos.

3.5.3. Evaluaciéon experimental

Para validar nuestra propuesta, se han realizado numerosas simulaciones

en el entorno de simulacién de eventos discretos para entornos vehiculares
llamado NS-2. Para ello, se han introducido una serie de valores para poder
llevar a cabo la simulacién:

Nimero de nodos: 15.

Extension donde tiene lugar la simulacion: 800m x 800m.
Rango de accién de cada nodo: 100m.

Movimientos de los nodos: aleatorio.

Posicién inicial de los nodos: aleatorio.

Parametros empleados de D; y de T} se corresponde con un paquete
de informacion de trafico (ver parametros en la Tabla 3.1 )
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Se escoge un nodo A que envia uno y sb6lo un mensaje a los nodos que
tiene dentro de su radio de accién. En ese momento, los vehiculos que vayan
recibiendo este primer mensaje se dispondréan a reenviarlo a todos los ve-
hiculos que se vayan encontrando (cuantos més, mas beneficios obtendran).

Cabe destacar también, que la posiciéon de los nodos inicial influye en gran
parte de los resultados aqui obtenidos. En nuestro caso, los nodos se encuen-
tran en su gran mayoria cerca unos de otros (dentro de su radio de accion),
sin embargo, si las simulaciones se realizaran en entornos donde los vehiculos
estan separados unos de otros, estos resultados variarian considerablemente.

En la figura 3.3 se puede observar la relacion que existe entre el beneficio
que obtienen los vehiculo de media con respecto de la distancia al punto
donde se ha generado el primer mensaje. Como resulta logico, los primeros
nodos que reciben los mensajes obtendran mayor beneficio ya que disponen
de més tiempo y mas nodos a los que mandar el mensaje ademas de que
cuanto mas se alejen del punto del origen, menos recompensa obtendran.
Tal y como debe actuar nuestro modelo, los tltimos vehiculos en recibir los
mensajes, no tendran mas vehiculos a los que reenviar el mensaje de manera
dnica ya que lo habran recibido previamente mediante otros vehiculos.

Reward VS Distance

6,00
5,00
4,00
3,00
2,00

1,00

0,00

Figura 3.3: Recompensa que obtienen los nodos con respecto de la distancia

En la figura 3.4 se puede observar la relacion que existe entre el tiempo y
el beneficio que tiene cada vehiculo de media. Como resulta logico, a medida
que pasa el tiempo, el beneficio que obtiene cada vehiculo es menor (tiende
a 0). Sin embargo, merece la pena destacar como crece y decrece el beneficio
que obtienen los nodos ya que, hay que recordar que es la funcién de bene-
ficios es la suma ponderada de dos pardmetros y que cuantos més reenvios
realicen, mas ganaran.

Finalmente, en la figura 3.5 se puede observar como evoluciona nuestra
funcién de beneficios en funcién del tiempo y de la distancia. En esta grafica
se puede observar que el comportamiento de las graficas anteriores responden
a un comportamiento completamente normal (el ntiimero de reenvios no hace
méas que aumentar o disminuir la escala de la grafica). El eje x se corresponde
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Reward VS Time

9,00 -
8,00 -
7,00 -
5,00 -
5,00 -
4,00 -
3,00 4
2,00 4
1,00 4

0,00 -

Figura 3.4: Recompensa que obtienen los nodos con respecto del tiempo

con la distancia, el eje y se corresponde con el tiempo y finalmente, el eje z
se corresponde con la cantidad de reembolso que ha obtenido.

Figura 3.5: Recompensa que obtienen los nodos con respecto del tiempo y
de la distancia

3.5.4. Discusion

En esta seccién se compara directamente la propuesta que realizaron en
[12] con con la planteada aqui con el fin de contrastar los resultados y observar
la mejoria de nuestra propuesta (al margen de solucionar los problemas de
seguridad que citamos en las secciones previas) con respecto al articulo sobre
el que nos basamos.

Esta comparacion entre las propuestas resulta muy complicada de realizar
ya que en el articulo [12] no muestran con qué datos se ha realizado la
simulacién, sin embargo existe un resultado que revela un comportamiento
muy importante. Parece 16gico pensar que si un nodo no reenvia un mensaje,
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entonces dicho nodo no debe recibir recompensa alguna. En la Fig. 3.6 se
muestran los resultados obtenidos en [12]| de enfrentar los incentivos que
obtienen los vehiculos con respecto del niimero de reenvios.

Rewardvs Forwads
250

P
T 10 /
E 100 _‘.___‘_H/
&2 50
otttV
0

Forwards

Figura 3.6: Recompensa que obtienen los nodos con respecto del niimero de
reenvios

Esta gréfica es significativa ya que aqui no interviene tanto los parametros
de la funcién de beneficios como el comportamiento del sistema. Se puede
observar claramente que, a pesar de no haber reenviado ningtin mensaje,
el sistema otorga una serie de incentivos a lo vehiculos. Esto es debido a
que en el célculo de los incentivos existen tres componentes como ya hemos
mencionado anteriormente: la distancia, el tiempo y el niimero de reenvios.
Si se suprime el nimero de reenvios, ain existen dos parametros més para
calcular el beneficio a pesar de no efectuar retransmision alguna.

Este comportamiento se puede observar claramente mediante la repre-
sentacion grafica de su funciéon de beneficios en la Fig. 3.7. Siendo el eje OX
el correspondiente a la distancia, el eje OY el correspondiente al tiempo y el
eje OZ el correspondiente a los incentivos. Para ello, los valores que se han
dado han sido: D; =2, T; =3y f;; =0

Figura 3.7: Recompensa que obtienen los nodos con respecto del tiempo y
de la distancia en el articulo [12]

En esta grafica se puede observar también que su funcién de beneficios,
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no tiende a 0 nunca por mucho que pase el tiempo o la distancia, sino que
llega un punto en el que se mantiene constante pero siempre recibiendo un
incentivo.

En nuestro sistema propuesto, estos casos no pueden darse en ninguna
circunstancia. Para el primer problema, se necesitan los comprobantes de
los dos nodos que han participado en el reenvio de un mensaje y la poste-
rior verificacién de una tercera parte confiable, en nuestro caso, el AC. Si
un nodo no retransmite mensaje alguno, entonces no recibe ningtn premio.
Mientras que cada retransmision satisfactoria (bajo las condiciones descritas
en nuestro modelo), conlleva un incentivo, por tanto a mas retransmisiones
maés incentivos (las retransmisiones son tratadas de manera independiente).

En el segundo problema podemos observar en la Fig. 3.5 que el dominio
de nuestra funcion si tiende a 0 impidiendo por tanto que los nodos reciban
un incentivo una vez superado el tiempo o el radio de accién de un mensaje.

3.6. Conclusiones

En este capitulo se ha realizado una nueva propuesta basada en incentivos
para fomentar la cooperacion en las redes vehiculares. En esta propuesta, se
ha adaptado la funcién para calcular los beneficios que los autores crearon
en [12] para que obtenga unos resultados que mejoraran a los iniciales y que
solucionen los problemas que poseia este articulo como se han podido ver en
la evaluacion de nuestra propuesta.



Capitulo 4

Lineas Futuras

Si es bueno vivir, todavia es mejor
sonar, y lo mejor de todo, despertar.

Antonio Machado

RESUMEN: En este capitulo se detallan unas cuestiones abiertas para
la propuesta que se detallo en el capitulo anterior. Se describe una nue-
va tecnologia y por qué su unién con la tecnologia de redes vehiculares
se hace mas que interesante.

4.1. Lineas Futuras

En las redes VANET existen numerosos vehiculos que, constantemente
estan intercambiando informacién. Uno de los elementos software que mejor
se adaptan a este tipo de tecnologias son los agentes moviles ya que son
capaces de adaptarse al entorno y proseguir sus ejecuciones en diferentes
dispositivos, tan sélo necesita que tengan una plataforma especial software
para dar soporte a este tipo de software [30]. En este mismo articulo, se
hace especial hincapié en la unién en ambas tecnologias, enfrentando los
problemas y los beneficios que acarrearia esta union.

Los agentes moviles pueden ser en un futuro no muy lejano una solucién
muy buena para las redes VANET debido, como ya dijimos anteriormente
a su rapida capacidad para adaptarse. Sin embargo, tal y como dicen los
autores en [30] existen dos principales retos que actualmente no tienen solu-
cion en las redes VANET que con agentes moviles se resolveria de manera
trivial: que el reenvio de los mensajes sea haga en un tiempo concreto y que
los destinatarios de esos mensajes sean los correctos.

El principal problema que posee la tecnologia de agentes moviles es que
actualmente, requieren que exista un nodo central que los coordine. Esto
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obviamente choca con una de las principales problemas de los entornos dis-
tribuidos méviles y es que es complicado hacer que un nodo coordine al resto
y por tanto se ha de prescindir de un coordinador centralizado. Debido a
esto, parece razonable que la implementacién de agentes moviles requiere de
una pequena remodelacion para poder adaptarse a este nuevo entorno [31].

Otra de las cuestiones que atin estan por resolver en este campo es garan-
tizar la seguridad cuando un agente quiere saltar de un dispositivo a otro ya
que este agente debe estar encriptado para evitar problemas como la privaci-
dad, la de poder realizar un seguimiento a los vehiculos, etc...Por tanto se
debe establecer una confianza mutua entre el agente y el coche que va a dar
soporte al agente. En el articulo [31] muestran mas dificultades que existen
en los agentes moviles y las redes VANET.

Por tanto, tal y como dicen en el articulo [30], una de las tecnologias a
tener en cuenta en el futuro es la inclusién de agentes moéviles en las redes
vehiculares. Es un area completamente inexplorada que esta llamada a ser
una nueva linea donde focalizar los esfuerzos por parte de los investigadores.

Como trabajos futuros para nuestra propuesta, existen varias lineas donde
el uso de agentes méviles podria ser una buena opcion:

= Sustituir el uso de comprobantes por esta opcién para ver cémo se
comporta mejor, si con los agentes moéviles o con los comprobantes.

s Usar agentes moviles para realizar las labores de los bancos, esto es,
agentes moéviles confiables que fueran de coche en coche, renovando los
certificados temporales ya que puede haber zonas donde no exista una
conexién con un banco como las zonas rurales.

» Emplear agentes moviles para saltar de manera aleatoria entre los ve-
hiculos y verificar que un nodo esté actuando correctamente. Es decir,
como si se tratase de un control policial donde se observase in situ al
nodo trabajando

Asi mismo, como trabajo futuro, queda simular nuestra propuesta en
diferentes situaciones de trafico, esto es, en autopistas, en ciudades reales con
retenciones o en pueblos rurales donde existe un nimero pequeno de nodos
entre otros para obtener asi conclusiones que indiquen en qué situaciones se
comporta peor o se comporta mejor nuestra soluciéon.



Capitulo 5

Conclusiones

5.1. Conclusiones

En este trabajo de Fin de Master se ha comenzado en el capitulo 1 intro-
duciendo los elementos esenciales para comprender qué es una red vehicular,
qué supone la cooperacién en estos entornos y por qué supone un problema.
En el capitulo 2 se ha realizado una recopilacién y analisis correspondiente
al estado del arte de la cooperaciéon en entornos vehiculares.

Posteriormente y una vez comprendidas las debilidades de las propues-
tas que los autores habian realizado en este campo, nos hemos basado en el
articulos [12] cuya idea carecia de elementos para comprobar la veracidad del
célculo de la recompensa de cada nodo asi como tampoco se contemplaba
la posibilidad de que un mensaje estuviera reenvidndose entre unos nodos
continuamente y por ello recibir un gran incentivo para realizar una nueva
aportacion en el capitulo 3 basdndonos en un sistema de incentivos para fo-
mentar la cooperacion donde se solucionasen esos problemas y se introdujera
una tercera parte confiable para poder realizar los pagos ya que sin él, no se
podria.

Finalmente en el capitulo 4 se muestran unas lineas futuras sobre las que
trabajar para expandir y mejorar nuestra propuesta.
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